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Dưới đây là bản tổng hợp toàn bộ các bài viết về hệ thống phân giải tên miền DNS đã được 
trình bày trong dự án. Mỗi phần đều giữ nguyên tính kỹ thuật, có ví dụ cụ thể, được trình 
bày sao cho dễ đọc – đặc biệt phù hợp với người đang học hoặc đang làm trong các lĩnh vực 
hệ thống, ảo hóa, MCSA và đám mây. 

1. Giới thiệu hệ thống DNS 
- DNS là viết tắt của Domain Name System – hệ thống phân giải tên miền sang địa chỉ IP. 
- Đây là một trong những nền tảng cơ bản nhất của mạng Internet và nội bộ. 
- Khi người dùng gõ tên miền (vd: vnpro.vn), máy tính sẽ truy vấn DNS để lấy địa chỉ IP thực 
tế tương ứng. 
- Các kiểu bản ghi DNS phổ biến: A, AAAA, CNAME, MX, PTR, NS, SOA... 

2. Các vai trò của DNS Server 
- Authoritative DNS: có thẩm quyền trả lời tên miền cụ thể. 
- Caching DNS: chỉ cache lại kết quả từ nơi khác. 
- Forwarder DNS: chuyển tiếp truy vấn DNS ra ngoài. 
- Root Hint DNS: sử dụng danh sách gợi ý root để truy vấn tiếp theo. 

3. DNS Policies trong Windows Server 
- Hỗ trợ tạo chính sách DNS để kiểm soát truy vấn DNS theo vùng địa lý, subnet, client name. 
- Ứng dụng: DNS Split-Brain, Geo-Location-Based Resolution. 
- Ví dụ: cùng một tên miền nhưng trả về IP khác nhau cho user trong mạng nội bộ và ngoài 
Internet. 

4. GlobalNames Zone (GNZ) 
- Cho phép phân giải tên NetBIOS dạng single-label name trong môi trường không dùng 
WINS. 
- Phù hợp với doanh nghiệp lớn đã loại bỏ WINS nhưng vẫn muốn hỗ trợ tên đơn giản. 
- Chỉ cần cấu hình một zone duy nhất tên “GlobalNames”, chứa các alias (CNAME). 

5. Root Hints 
- Danh sách các máy chủ root DNS của Internet. 
- DNS Server sử dụng Root Hints nếu không có Forwarder. 
- Có thể thay đổi hoặc cập nhật danh sách này từ file named.root. 

6. Conditional Forwarders 
- Chuyển tiếp truy vấn DNS cho tên miền cụ thể đến DNS server được chỉ định. 



 

 

- Tối ưu hóa hiệu năng và độ chính xác trong môi trường liên kết nhiều domain. 
- Ví dụ: domainA.local có thể cấu hình forwarder đến domainB.local. 

7. Secure Dynamic Updates và Zone Transfers 
- Cấu hình DNS cho phép cập nhật động (dynamic updates) an toàn. 
- Bảo mật việc chuyển vùng (zone transfer) bằng cách giới hạn IP hoặc dùng TSIG. 

8. DNS trên Nano Server 
- DNS có thể triển khai trên Nano Server cho môi trường nhẹ, không GUI. 
- Cần cấu hình qua PowerShell hoặc remote quản lý. 
- 7 bước triển khai bao gồm: thêm gói DNS, cấu hình zone, tạo bản ghi, khởi động dịch vụ... 

9. DNS Debugging và công cụ chẩn đoán 
- Sử dụng nslookup, dig, dnscmd, Get-DnsServerResourceRecord. 
- Kiểm tra lỗi phân giải, TTL, zone replication. 

10. DNSSEC – Domain Name System Security Extensions 
- Bảo vệ bản ghi DNS khỏi bị giả mạo (DNS Spoofing). 
- Sử dụng các chữ ký số để xác thực bản ghi DNS. 
- Được dùng trong các môi trường yêu cầu bảo mật cao. 

11. Lỗi phổ biến và xử lý sự cố DNS 
- Không truy vấn được tên miền: Kiểm tra IP DNS, zone có tồn tại không. 
- Lỗi chậm: Kiểm tra caching, round trip time, TTL. 
- DNS bị loop hoặc cấu hình forwarder sai: gây deadlock. 

12. Tối ưu hóa hiệu suất DNS 
- Cấu hình cache TTL hợp lý. 
- Dùng forwarders gần với hạ tầng mạng. 
- Giảm số bản ghi wildcard, tránh dùng recursion sâu. 

13. Ứng dụng DNS trong Active Directory 
- AD phụ thuộc hoàn toàn vào DNS để phân giải SRV record. 
- Mỗi DC đăng ký các bản ghi _ldap._tcp, _kerberos._tcp trong zone DNS. 
- Nếu DNS lỗi, người dùng sẽ không thể đăng nhập domain. 

LỜI KẾT 

Hệ thống DNS không đơn thuần chỉ là “đổi tên thành IP”, mà còn là nền tảng sống còn cho 
mọi hệ thống mạng, từ nội bộ đến Internet, từ Windows Server đến hệ thống cloud hiện đại. 
Việc hiểu rõ cấu trúc, chức năng, cấu hình và bảo mật DNS là một kỹ năng không thể thiếu 
đối với bất kỳ kỹ sư hệ thống nào. Hãy chắc rằng bạn đã nắm vững các nội dung trong tài 
liệu tổng kết này trước khi triển khai thực tế! 


