
 

 

Tổng Kết Chủ Đề GPO (Group Policy) 

1. Thứ Tự Ưu Tiên GPO (Group Policy Precedence) 
 
Trong môi trường Active Directory, khi một đối tượng người dùng hoặc máy tính bị 
áp dụng nhiều Group Policy cùng lúc (chẳng hạn từ Local, Site, Domain và OU), thì 
thứ tự ưu tiên sẽ quyết định GPO nào có hiệu lực cuối cùng. Thứ tự áp dụng như sau 
(từ thấp đến cao): 
- Local Group Policy 
- Site GPOs 
- Domain GPOs 
- OU GPOs (và cả OU con nếu có) 
 
Nguyên tắc "Last Writer Wins" áp dụng – nghĩa là GPO được áp dụng sau cùng sẽ có 
hiệu lực nếu có sự xung đột thiết lập. 
 
Ví dụ: Nếu một Domain GPO cho phép truy cập Control Panel, nhưng OU GPO lại 
chặn, thì thiết lập từ OU sẽ thắng. 
 

2. Scope của GPO (Group Policy Scope) 
 
Scope xác định phạm vi ảnh hưởng của một Group Policy Object. GPO có thể được 
liên kết (Link) vào các thành phần sau: 
- Site 
- Domain 
- OU (Organizational Unit) 
 
Bên cạnh đó, tính năng Security Filtering cho phép kiểm soát chính xác đối tượng 
nào (người dùng, máy tính) trong vùng áp dụng sẽ thực sự nhận được policy. Group 
Policy cũng có thể sử dụng WMI Filtering để điều kiện hóa việc áp dụng GPO theo 
thông số hệ thống như phiên bản OS, dung lượng RAM, tên thiết bị,... 
 
Ví dụ: Một GPO đặt tại OU "HR" nhưng chỉ áp dụng nếu thiết bị có RAM > 4GB. 
 



 

 

3. Định Nghĩa GPO (Group Policy Object) 
 
Group Policy Object là một thành phần trong hệ thống Active Directory cho phép 
quản trị viên kiểm soát tập trung các cấu hình của hệ điều hành, ứng dụng và tài 
khoản người dùng hoặc máy tính. 
 
Một GPO bao gồm hai phần chính: 
- Computer Configuration: Áp dụng cho máy tính bất kể ai đăng nhập. 
- User Configuration: Áp dụng cho người dùng bất kể họ dùng máy nào. 
 
Các thành phần thường cấu hình qua GPO: 
- Thiết lập Windows (Security, Folder Redirection) 
- Chính sách phần mềm (Software Restriction, Deployment) 
- Chính sách hệ thống (Password Policy, Account Lockout,...) 
 

4. Group Policy Overview (Tổng Quan Về Group Policy) 
 
Group Policy là một trong những công cụ cốt lõi để quản trị môi trường doanh 
nghiệp Windows. Nó giúp giảm gánh nặng quản lý thủ công và đảm bảo tuân thủ bảo 
mật. 
 
Lợi ích chính của GPO: 
- Tự động hóa cấu hình hệ thống và ứng dụng 
- Tăng cường bảo mật 
- Quản lý người dùng và máy tính theo vai trò 
- Kiểm soát chính sách toàn công ty (ví dụ: chặn USB, đổi mật khẩu định kỳ, bật/tắt 
dịch vụ,...) 
 
Group Policy hoạt động theo mô hình kế thừa và có thể bị chặn (Block Inheritance) 
hoặc ép buộc (Enforced) trong cấu trúc OU. 
 

5. Group Policy và GCM (Group Configuration Management) 
 
GCM là cách tiếp cận hiện đại giúp quản trị viên quản lý hàng loạt cấu hình Group 
Policy thông qua các công cụ tập trung như Microsoft Endpoint Manager (Intune), 
Group Policy Management Console (GPMC), hoặc PowerShell. 



 

 

 
Việc tích hợp GPO với GCM giúp: 
- Dễ dàng backup và versioning policy 
- Triển khai đồng nhất trên môi trường hybrid (on-prem và cloud) 
- Phân tích chính sách hiệu lực (Resultant Set of Policy - RSoP) 
- Kiểm tra xung đột giữa các GPO 
 
Khi tổ chức chuyển dần lên mô hình cloud-native hoặc hybrid, khả năng tích hợp 
GPO và các công cụ hiện đại như Intune trở nên quan trọng hơn bao giờ hết. 
 


