
 

 

Tóm Tắt: Giao Thức ICMP 
 
ICMP (Internet Control Message Protocol) là giao thức quan trọng thuộc tầng Internet trong 
mô hình TCP/IP, cho phép các thiết bị gửi thông báo về các sự cố xảy ra trong quá trình 
truyền tải gói tin IP. ICMP là thành phần bắt buộc trong mỗi thiết bị IP và thường được sử 
dụng để kiểm tra kết nối, giám sát và khắc phục sự cố mạng. 
 
I. Ping – Công cụ chẩn đoán mạng cơ bản 
Ping sử dụng thông điệp ICMP Echo Request và Echo Reply để kiểm tra khả năng kết nối 
giữa hai thiết bị mạng. Đây là công cụ phổ biến trong việc xác định liệu một thiết bị mạng có 
tồn tại hay không. Cisco IOS và thiết bị Catalyst có thể điều chỉnh kích thước gói tin ping để 
phù hợp với yêu cầu kiểm tra, tối đa có thể lên đến hơn 18.000 byte. Tuy nhiên, ping có độ 
ưu tiên thấp trên thiết bị Cisco, nên có thể bị bỏ qua nếu CPU quá tải. 
 
Các ký tự phản hồi từ lệnh ping giúp chẩn đoán nhanh tình trạng: 
- “!”: phản hồi thành công 
- “.”: hết thời gian chờ 
- “U”: đích không thể đến được 
- “Q”, “M”, “&”, “?”: chỉ các lỗi cụ thể như không thể phân mảnh, TTL hết, loại không xác định. 
 
II. Các thông điệp ICMP chính 
 
1. Destination Unreachable – Đích không thể đến được 
Thông điệp này được gửi khi router hoặc thiết bị đích phát hiện không thể chuyển tiếp gói 
tin. Gồm nhiều mã con như: 
- Network Unreachable: không có tuyến đến mạng đích. 
- Host Unreachable: không có phản hồi ARP từ thiết bị đích. 
- Protocol Unreachable: không có giao thức phù hợp trên thiết bị đích. 
- Port Unreachable: không có ứng dụng lắng nghe cổng đích. 
- Can’t Fragment: gói tin không thể phân mảnh do cờ DF được bật. 
 
2. Time Exceeded – Thời gian vượt ngưỡng 
Được gửi khi gói tin vượt quá giới hạn TTL và bị loại bỏ. Đây là cơ chế ngăn gói tin vòng lặp 
vô hạn. Lệnh `traceroute` sử dụng tính năng này bằng cách tăng dần giá trị TTL để xác định 
từng router trên đường đi đến đích. 
 
3. ICMP Redirect – Gửi lần nữa 
Cho phép router thông báo cho thiết bị rằng có tuyến đường tối ưu hơn đến một mạng cụ 
thể. Ví dụ: PC gửi gói tin đến Router B, nhưng Router A mới là tuyến tốt hơn đến mạng đích. 
Router B sẽ gửi thông điệp ICMP Redirect yêu cầu PC chuyển hướng lưu lượng về Router A 
từ lần sau. 



 

 

 
III. Vị trí ICMP trong mô hình OSI/TCP-IP 
ICMP nằm ở tầng Internet (mô hình TCP/IP) hoặc tầng Mạng (mô hình OSI). Tuy nhiên, nó 
sử dụng IP để truyền tải, nên thường được coi là hoạt động song song hoặc cao hơn IP. Cũng 
như ARP, ICMP không hoạt động ở lớp ứng dụng dù nó cung cấp dữ liệu quan trọng cho việc 
giám sát và vận hành mạng. 
 
IV. Lưu ý khi sử dụng ICMP 
- Không nên dùng ICMP để đo hiệu năng hệ thống vì nó phụ thuộc vào xử lý của CPU, không 
phản ánh chính xác tốc độ truyền dẫn thực tế. 
- ICMP có thể bị chặn bởi firewall, nên không luôn phản ánh chính xác khả năng kết nối thật 
sự. 
 
Tổng kết: ICMP là một phần cốt lõi của TCP/IP, hỗ trợ giám sát, khắc phục sự cố và quản lý 
mạng. Các thông điệp ICMP như Echo, Destination Unreachable, Time Exceeded, Redirect... 
là công cụ thiết yếu cho kỹ sư mạng trong việc phân tích lỗi và tối ưu hóa hoạt động hệ 
thống. 
 


