
 

 

A. Client to Gateway VPN (Remote Access VPN) 

1. Xây dựng hệ thống mạng sao cho thỏa sơ đồ sau: 

 
2. Tạo một tài khoản người dùng mới (VD: VPNUSER1) và cấp quyền truy cập VPN tại Winserver 

a.  Vào Server ManagerTrên Server Manager dashboard chọn Tools ->  chọn Computer 

Management. 

b. Lúc này cửa sổ Computer Management sẽ hiện ra.  Tiếp theo, ta trỏ chuột vào Local 

Users and Groups -> chọn User -> chọn tab Action -> chọn New User -> Tạo tài 

khoản: VPNUSER1 có mật khẩu. 

 

 



 

 

c. Tại Properties của tài khoản chọn tab Dial-in, đánh dấu vào mục Allow Access trong 

phần Remote Access Permission 

 

3. Cấu hình PC1 thành VPN Gateway với loại kết nối là Client to Gateway (Remote Access VPN) 

a. Tại Server Manager dashboard, chỏ chuột vào đường dẫn Add Roles And Features 

(số 2) 

b. Khi màn hình hiển thị bảng Before you begin xuất hiện, bấm next. 

c. Tiếp theo chọn role-based or feature-based installation sau đó bấm Next 

d. Tại trang, Server Selection, chọn A Server From The Server Pool và chọn server trong 

phần Server Pool. Sau đó bấm next 



 

 

e. Trên trang Select Server Roles, chỏ chuột hộp Remote Access  

f. Tại trang Features, ta bấm Next để bỏ qua 

g. Ở trang Remote Access, ta sẽ chọn DirectAccess And VPN (RAS) -> bấm Add Features 

h. Cuối cùng, tại trang Confimation, chọn Install để tiến hành cài vai trò Remote Access   

i. Cấu hình VPN Gateway: Tại  Server Manager dashboard -> chọn Tools-> chọn Routing 

and Remote Access  

j. Trỏ chuột phải  vào tên server, (trong trường hợp này là SRV) ->  Bấm chọn Configure 

and Enable Routing and Remote Access. 

k. Sau đó trên màn hình sẽ xuất hiện Routing and Remote Access wizard -> bấm next 



 

 

l. Ở phần Configuration, chọn  Remote access (dial-up or VPN) 

m. Ở mục Remote Access -> chọn VPN -> Next 

n. Chọn Ethernet adapter kết nối với mạng Internet -> Next 

o. ở phần IP Address Assignment -> chọn Automatically ->Next  

p. Ở mục Managing Multiple Remote Access Servers -> Bấm No ->  Next -> Finish 

q. Nếu ta nhận được thông bó về DHCP Relay Agent ->bấm OK  



 

 

Tiếp theo ta chọn Next -> Remote Access (Dial-up or VPN) -> VPN ->Chọn card mạng kết 

nối với mạng internet  -> không chọn “Enable security on the selected interface…”  

Cuối cùng ta chọ Next -> Chọn: “No, use Routing and Remote Access to authenticate 

connection requests” -> Next -> Finish 

 

4. Tại PC2(là máy Remote Access client) cấu hình kết nối VPN để có thể truy cập vào nội mạng  

LAN (192.168.1.0/24) 

a. Ta vào Network and Sharing Center ->Chọn Set up a connection or network -> Connect 

to a workplace -> Next -> Use my Internet connection (VPN) -> I’ll set up an Internet 

connection later -> nhập Internet address: 10.10.10.1 là địa chỉ IP của VPN server -> 

Create. 

 

 



 

 

- Tiếp theo tại Network and Sharing Center, ta chọn change adapter settings -> Chọn 

card mạng VPN vừa tạo -> Connect -> Nhập tài khoản và mật khẩu được tạo tại Server VPN 

 

 

r. Kiểm tra: 

Tại PC này, thực hiện cmd -> ipconfig /all -> Kiểm tra IP trên card mạng VPN.  

 



 

 

Vậy là chúng ta đã kết nối VPN thành công. Card mạng VPN lúc này là 192.168.1.104 

- Tại PC2: cmd -> ping 192.168.1.1  

Lúc này hai PC có thể ping được với nhau. 

B. Gateway to Gateway VPN (Site to Site VPN) 

1. Xây dựng hệ thống mạng sao cho thỏa sơ đồ sau: 

Các Window Server vẫn phải cấu hình thành VPN Gateway. Cách cấu hình giống bài phía trên. 

 

2. Tạo tài khoản người dùng Local mới và cấp quyền truy cập VPN (dial-in) tại Winserver1 và 

Winserver2. 

- Winserver1: username: hcm, password: P@ssw0rd1  

- Winserver2: username: hanoi, password: P@ssw0rd2 

 

3.  Cấu hình Winserver1 , Winserver2 thành VPN Server với loại kết nối Gateway to Gateway: 

Cấu hình trên Winserver1 (Winserver2 thực hiện tương tự)  

a. Trong cửa sổ Routing and Remote Access ->nhấp chuột phải vào tên server -> Configure 

and Enable Routing and Remote Access  

b. Không như trường hợp Client to Gateway VPN, ta chọn Custom Configuration  



 

 

c. Ở mục Custom Configuration, ta chọn:  

• VPN access. 

• Demand-dial connections (Used for branch office routing).  

• LAN routing 

d. Sau đó, ta chọn finish -> OK 

e. Khai báo thông tin kết nối giữa hai VPN Server: tại cửa sổ Routing and Remote Access -> 

SRV1 (local) 

f. Bấm chuột phải vào Network Interfaces  -> chọn New Demand-dial Interface. 

g.  Ta gõ phần Interface name: tùy ý -> chọn Next 

h. Ở mục Connection Type, ta chọn Connect using virtual private networking (VPN) -> chọn 

Next 

i. Ở mục VPN Type, ta chọn Point to Point tunneling protocol (PPTP).-> chọn Next 

j. Ở mục Destination Address: địa chỉ Public của  Server là Winserver2 cần thiết lập kết nối 

VPN ở phía bên kia (trong trường hợp này là 10.10.10.2). 

k. Ở mục Protocol and Security: chọn Route IP packet on this interface. 

l. Ở mục  Static Route for Remote Networks: Network Address Winserver2 (172.16.1.0/24). 

 

 

 

 

 



 

 

 

 

 

 

 

 

m. Ở mục Dial Out Credentials: thông tin tài khoản người dùng do Winserver2 tạo ra 

(Username “hanoi”, password “P@ssw0rd2”).  

n. Cấu hình cấp địa chỉ cho các máy kết nối VPN: Routing and Remote Access -> nhấp chuột 

phải vào tên server  ->  Propertiese  -> ở tab IPv4 -> ta chọn Static Address Pool 

(192.168.1.100- 192.168.1.150) -> Add.  



 

 

 

o. Tại Network Interfaces – chỏ chuột phải vào Interface vừa tạo -> Connect. 

4. Cấu hình sử dụng giao thức L2TP sử dụng chìa khóa chia sẻ trước (Preshared key) giữa 2 VPN 

server. 

- Tại Winserver1: 

▪ Tại cửa sổ  Routing and Remote Access -> chuột phải vào  tên server (local)  -> 

Properties -> chọn tab Security -> Chọn Allow custom IPSec policy for L2TP 

connection.  



 

 

▪ Tại mục Pre-shared Key, nhập mã bất kỳ (VD: P@ss24).  

-  Tại Winserver2:  

• Interface vừa tạo ở câu trên -> Action -> Properties -> Security -> Chỉnh lại giao thức 

kết nối (Type of VPN) thành L2TP/IPSec VPN. 



 

 

 

• Advanced Settings -> chọn “Use preshared key for authentication” -> nhập mật khẩu 

đã tạo ở trên (VD: P@ss24). 

- Thực hiện tương tự nhưng đổi vai trò của Winserver1 và Winserver2 để 

cấu hình chứng thực ngược lại.  



 

 

- Tại Winserver1, Winserver2: “Disconnect” interface vừa tạo sau đó “connect” lại 

thành công. 


