
 

 

LAB: GROUP POLICY MANAGMENT 

NỘI DUNG CHÍNH: 

1. Không cho sửa địa chỉ IP 

2. Khóa Start Menu và Taskbar 

3. Không cho sử dụng ứng dụng 

A. CHUẨN BỊ: 

Mô hình gồm 2 máy 

+ PC01: Windows Server 2016 (Domain: 23TH02.VNPRO) 

+ PC02: Windows 10 (Join Domain) 

B. THỰC HIỆN: 

1. Không cho sửa địa chỉ IP 

B1. Mở Server Manager → Vào menu Tools → Group Policy Management 

B2. Bung Forest → Domains 23TH02.VNPRO  → Chuột phải vào Group Policy Objects  → chọn New 

B3. Đặt tên cho GPO ở khung name “Block Setting IP” → OK 

B4. Chuột phải vào GPO vừa tạo, chọn Edit 

B5. Bung mục User Configuration → Policies → Administrative Templates  → Network → Network 

Connections, chuột phải vào Prohibit access to propterties of LAN connection, chọn Edit → Enabled → 

OK 

 



 

 

 

 

B6. Quay trở lại màn hình Group Policy Management, chuột phải vào OU SaiGon, chọn Link an 

Existing GPO… 

 

B7. Chọn GPO “Block Setting IP”  → OK 

B8. Windows + R → Nhập gpupdate /force → OK 

 

B9. Kiểm tra: Trên PC02, log on bằng bất kì user nào đã tạo ở các lab trước và thuộc trong OU SaiGon → 

Windows+R → Nhập ncpa.cpl →OK → Chuột phải vào Adapter Network Ethernet → Properties đã bị ẩn 



 

 

 

 

 

2. Khóa Start Menu và Taskbar 

B1. Mở Server Manager → Vào menu Tools → Group Policy Management 

B2. Bung Forest → Domains 23TH02.VNPRO  → Chuột phải vào OU SaiGon  → chọn Create a GPO in 

this domain, and Link it here 

B3. Đặt tên cho GPO ở khung name “Block StartMenu & TaskBar” → OK 

B4. Chuột phải vào GPO vừa tạo, chọn Edit 

B5. Bung mục User Configuration → Policies → Administrative Templates  → Start Menu and 

Taskbar, chuột phải vào Lock the Taskbar, chọn Edit 

 

B6. Chọn Enabled  →OK 

B7. Gpupdate /force 

B8. Kiểm tra: Trên PC02, log on bằng các user thuộc OU SaiGon 



 

 

 

3. Không cho sử dụng ứng dụng  

B1. Mở Server Manager → Vào menu Tools → Group Policy Management 

B2. Bung Forest → Domains 23TH02.VNPRO  → Chuột phải vào OU SaiGon  → chọn Create a GPO in 

this domain, and Link it here 

B3. Đặt tên cho GPO ở khung name “Block CMD&Paint” → OK 

B4. Chuột phải vào GPO vừa tạo, chọn Edit 

B5. Bung mục User Configuration → Policies → Administrative Templates  → System, chuột phải 

vào Prevent access to the command promtp, chọn Edit 

 

B6. Chọn Enabled  →OK 



 

 

B7. Chuột phải vào Don’t run specified Windows applications, chọn Edit 

 

B8. Chọn Enabled → Show → Nhập mspaint.exe ở ô Value → OK →OK 

 

B9. Gpupdate /force 

B10. Kiểm tra: Trên PC02, log on bằng các user thuộc OU SaiGon 

Mở CMD 

 

Tìm Paint và Open File Location sau đó chạy app Paint 



 

 

 

 

 


