
 

 

Giới Thiệu SNMP – Giao Thức Quản Lý 
Thiết Bị Mạng Quan Trọng Nhất Mọi 

Thời Đại 
Trong thế giới hạ tầng CNTT hiện đại, bạn không thể "đoán mò" khi mạng chậm hoặc người 
dùng than phiền về kết nối. Một sysadmin hoặc cloud engineer giỏi cần có số liệu, cảnh báo 
và biểu đồ hiệu suất mạng chính xác theo thời gian thực – và đó là lý do SNMP tồn tại! 

SNMP là gì? 

 

SNMP (Simple Network Management Protocol) là giao thức được thiết kế để giám sát và 
quản lý thiết bị mạng như router, switch, firewall, server, v.v... Nó cho phép bạn: 



 

 

- Thu thập thông tin hiệu suất: CPU, RAM, băng thông, lỗi giao tiếp,... 
- Theo dõi trạng thái thiết bị theo thời gian thực. 
- Cấu hình từ xa hoặc gửi cảnh báo khi có sự cố. 

Một hệ thống SNMP gồm hai thành phần chính: 
- NMS (Network Management System): như Cacti, SolarWinds, Zabbix,... 
- Agent SNMP: chạy trên thiết bị mạng, lưu trữ dữ liệu trong MIB (Management Information 
Base) – tập hợp thông tin được tổ chức theo dạng cây. 

Cách SNMP hoạt động? 
Giao tiếp giữa NMS và thiết bị sử dụng các thao tác chuẩn: 
- Get: Truy vấn thông tin cụ thể (CPU, băng thông…). 
- Get-next/Get-bulk: Lấy nhiều giá trị liên tục trong bảng MIB. 
- Set: Gửi cấu hình (ít dùng hơn do rủi ro). 
- Trap/Inform: Thiết bị chủ động gửi cảnh báo (ví dụ: interface down). 

 

SNMP có bao nhiêu phiên bản? 
SNMP có 3 phiên bản chính: 
- SNMPv1: Cơ bản, dễ triển khai nhưng bảo mật kém (dùng chuỗi cộng đồng plaintext). 
- SNMPv2c: Tăng hiệu năng nhưng vẫn bảo mật yếu. 
- SNMPv3: Cực kỳ đáng tin cậy, hỗ trợ xác thực người dùng, mã hóa dữ liệu và đảm bảo toàn 
vẹn – khuyến nghị sử dụng trong mạng doanh nghiệp hoặc môi trường multi-cloud. 



 

 

Lý do nên dùng SNMPv3: 
- Xác thực mạnh với username/password 
- Mã hóa dữ liệu SNMP để ngăn sniffing 
- Kiểm tra toàn vẹn thông điệp chống sửa đổi 

Ví dụ thực tế: Theo dõi hiệu suất Router bằng SNMP 

Giả sử bạn triển khai SNMP trên một Cisco 1941 ISR – theo tài liệu, nó hỗ trợ 150Mbps lý 
thuyết, nhưng thực tế chỉ đạt khoảng 60Mbps nếu bật VPN và mã hóa. 

Sử dụng công cụ như Cacti, bạn dễ dàng thấy biểu đồ lưu lượng và mức sử dụng CPU chạm 
ngưỡng khi băng thông đạt ~58Mbps. Đây là dấu hiệu router đang bị quá tải, gây hiện tượng 
internet chậm vào giờ cao điểm. 

 

Cách xử lý? 
- Xác minh hiệu suất vào thời điểm thấp tải để xác định mức độ ảnh hưởng thực sự. 
- Kiểm tra xem có dịch vụ không cần thiết nào đang chạy trên router (ví dụ: debug, logging 
console,...). 
- Cân nhắc nâng cấp router hoặc phân tách lưu lượng VPN nếu thiết bị đã đến ngưỡng giới 
hạn. 

Kết luận cho anh em MCSA-Azure-AWS 
Nếu bạn đang làm quản trị hệ thống, vận hành cloud hybrid hoặc vận hành trung tâm dữ 
liệu, thì: 
- Hiểu và triển khai SNMP là bước bắt buộc để giám sát thiết bị chuyên nghiệp. 
- Dùng SNMPv3 để đảm bảo dữ liệu giám sát không bị lộ, tránh bị lợi dụng để 
reconnaissance. 



 

 

- Kết hợp SNMP với các công cụ như Cacti, Zabbix, Grafana,… để tạo dashboard hiệu quả, 
giúp phát hiện sớm tắc nghẽn, CPU high load, hoặc interface lỗi. 

Đừng chờ đến khi người dùng gọi điện báo mạng chậm – hãy để hệ thống giám sát lên tiếng 
trước! 


