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Giám sát với SPLUNNK
Chuẩn bị
· Máy Linux có cài đặt DVWA, Modesecurity chế độ detect-only, Splunk forwarder.
· Máy Linux cài đặt Splunk enterspire Indexer.
[bookmark: _ueeorqntgcpl]Mục tiêu
· Dựa trên các log gửi từ máy DVWA, nhận diện và phân tích được các log liên quan tới các cuộc tấn công.
[bookmark: _1nlt1wm11ack]Cảnh báo: Tất cả các bài lab tấn công chỉ được thực hiện trong môi trường ảo, cách ly và hợp pháp. Tuyệt đối không áp dụng trên hệ thống thật hoặc mạng không được phép, mọi vi phạm sẽ bị xử lý theo quy định và pháp luật hiện hành.
[bookmark: _ikejx1va5u1t][bookmark: _x1zfzs1diqfy][bookmark: _atnmd841yvt7][bookmark: _6099i3oss6vf]Các bài tập thực hành
1. Chuẩn bị lab.
Khi mở lab lên, chúng ta sẽ có 2 máy với 2 ip. Truy cập browser trên máy tính của bản thân qua VPN, sau đó:
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Với Splunk_indexer: truy cập ip port 8000( như hình dưới là 10.215.27.87:8000)
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Với DVWA: truy cập ip/DVWA( như hình dưới là 10.215.27.170/DVWA)
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Đây là 2 giao diện chính cho bài lab này.
Trên browser của Splunk, chọn vào AppSearch & Reporting
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Trên thanh new search, gõ vào thông tin index= “waf_logs”
[image: ]
Như vậy đã xong phần chuẩn bị lab.
2. Mô phỏng cuộc tấn công bruteforce page php admin.
Giả sử hacker muốn dò xem admin có một trang đăng nhập riêng nào không, họ sẽ thực hiện dò với các tên file khác nhau.
Trên đường dẫn trang DVWA, đổi DVWA thành bất kì kí tự gì. Ở đây link là 
http://10.215.27.170/DVWA/index.php sửa thành http://10.215.27.170/ DVWA/admin.php
Hoặc bạn có thể dùng gobuster trên kali để bruteforce với lượng lớn trang php.
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Sau khi thay đổi, web sẽ báo lỗi 404 not found
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Ở trên Splunk, kiểm khi nhấn vào nút tìm kiếm, các cảnh báo sẽ hiện ra, chúng ta sẽ thấy một cảnh báo liên quan tới việc thực thi cuộc tấn công trên.
Các cuộc tấn công khi hợp với rules của oswap sẽ được modsecurity cảnh báo qua index= “waf_logs”. Dựa vào các cảnh báo này, ta có thể sớm phát hiện được các hành vi bất thường đối với web_server, và tiến hành các giải pháp phòng thủ.[image: ]
Như vậy chúng ta đã hoàn thành bài lab Splunk giám sát Web_server, phát hiện cuộc tấn công cơ bản thông qua modsecurity.
Để hiểu rõ hơn, hãy thử thực hiện trên các lỗ hổng có sẵn trên web DVWA nhé!
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Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal s to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment

The aim of DVWAis to practice some of the most common web vulnerabi
difficultly, with a simple straightforward interface.

ies, with various levels of

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerabilty.

Please note, there are both documented and undocumented vulnerabilities with this software. This is
intentional. You are encouraged o try and discover as many issues as possible.

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerabilty.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vulnerablel Do not upload it to your hosting provider's public htmi
folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual machine
(such as VirtualBox or Viware), which is set to NAT networking mode. Inside a guest machine, you can
download and install XAMPP for the web server and database.

Disclaimer

We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken
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Not Found

The requested URL was not found on this server.

Apache/2.4.41 (Ubuntu) Server at 10.215.27.170 Port 80
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