
 

 

LAB – Cấu hình Cisco Profiling 

Sơ đồ LAB 

 

Mô tả: 

 Sơ đồ Lab gồm 1 router, 1 switch layer 3, 1 cisco ISE đóng vai trò là server radius và 3 PC được 

đấu nối như hình. 

Trên sơ đồ này, học viên sẽ thực tập cấu hình chức năng cisco profiling để giúp phân loại các 

thiết bị khi kết nối vào mạng. 

Yêu cầu: 

1. Học viên thực hiện đấu nối các thiết bị và đặt địa chỉ IP(trừ các PC trong vlan 10,20 và 

100) cũng như các hostname của các thiết bị được chỉ ra mô hình. 

2. Sau khi thiết lập xong mô hình, học viên tiến hành ip address dhcp trên cổng e0/0 của 

router, cấu hình nat theo kiểu PAT đảm bảo mọi địa chỉ có thể đi internet. Cấu hình dhcp 

trên router để cấp ip cho các vlan 1, 10, 20 và 100. 

3. Trên switch cấu hình các vlan 10, 20 và 100 đặt tên lần lượt là: window10, window20 và 

window100. Sau đó cấu hình SVI, ip cho vlan 1 là 172.16.1.1/24, vlan 10 là 

172.16.10.1/24, vlan 20 là 172.16.20.1/24 và vlan 100 là 172.16.100.1/24. 



 

 

4. Cấu hình các thông tin cho cisco ise như ip và gateway, cấu hình dhcp cho PC trong vlan 

100. Bắt đầu cấu hình xác thực 802.1x kết hợp mab và phân quyền đảm bảo các PC trong 

các vlan 10, 20 và 100 có thể vào mạng được. 

5. Cấu hình chức năng profiling sao cho nếu pc là thiết bị microsoft và thuộc các endpoints 

group thì tự động đổi phân quyền cho thiết bị đó. 

Thực hiện: 

Bước 1: Kết nối và cấu hình cơ bản: 

Học viên thực hiện kết nối thiết bị và cấu hình cơ bản trên các thiết bị theo yêu cầu đặt ra. 

Bước 2: Cấu hình nat, dhcp trên router: 

Học viên thực hiện cấu hình trên router theo yêu cầu đã đặt ra. 

Bước 3: Cấu hình vlan và SVI trên switch: 

Học viên thực hiện cấu hình trên switch theo yêu cầu đặt ra. 

Bước 4: Cấu hình 802.1x, mab và phân quyền: 

Cấu hình đặt ip và gateway cho cisco ise: 

CiscoISE/admin(config)# interface gigabitEthernet 0 

CiscoISE/admin(config-GigabitEthernet)# ip address 172.16.100.60 

255.255.255.0  

CiscoISE/admin(config-GigabitEthernet)# exit 

CiscoISE/admin(config)# ip default-gateway 172.16.100.1  

Cấu hình bật xác thực 802.1x trên switch: 

SW1(config)#aaa new-model                                   

SW1(config)#aaa authentication dot1x default group ISE-RADIUS local 

SW1(config)#aaa authorization network default group ISE-RADIUS local    

SW1(config)#dot1x system-auth-control 

SW1(config)#exit 

Cấu hình thông tin radius server trên switch: 

SW1(config)#radius server ise-radius 

SW1(config-radius-server)#address ipv4 172.16.100.60 

SW1(config-radius-server)#key VnPro123 

SW1(config-radius-server)#exit 

SW1(config)#aaa group server radius ISE-RADIUS 

SW1(config-sg-radius)#server name ise-radius 



 

 

SW1(config-sg-radius)#exit 

Cấu hình bật 802.1x và mab trên interface e0/1 và e1/0: 

SW1(config)#interface range e0/1, e1/0                    

SW1(config-if-range)#switchport mode access 

SW1(config-if-range)#ip device tracking maximum 1 

SW1(config-if-range)#authentication host-mode multi-auth 

SW1(config-if-range)#authentication order mab dot1x 

SW1(config-if-range)# authentication priority dot1x mab                      

SW1(config-if-range)#authentication port-control auto 

SW1(config-if-range)#authentication periodic 

SW1(config-if-range)#authentication timer reauthenticate server 

SW1(config-if-range)#mab                

SW1(config-if-range)#dot1x pae authenticator 

SW1(config-if-range)#dot1x timeout tx-period 10                         

SW1(config-if-range)#spanning-tree portfast 

Mở PC Linux vào web và gõ địa chỉ cisco ise 172.16.100.60 sau đó cấu hình network devices để 

có thể trao đổi với switch Administration->Network Devices->Add: 

 



 

 

 

Cấu hình các thông số như hình rồi nhấn submit: 

 



 

 

 

Cấu hình tạo ra các endpoint groups window10, window20 và window100 trên cisco ise 

Administration->Groups->Endpoint Identity Groups->Add: 

 

Làm tương tự cho window20 và window100 



 

 

 

Cấu hình thêm các địa chỉ mac của endpoints theo từng group, pc trong vlan 10 vào group 

window10 và pc trong vlan 20 vào group window20 Context Visibility->Endpoints->+ 

 



 

 

 

Làm tương tự cho pc trong vlan 20 

 

Tạo policy để xác thực MAB Policy->Policy Sets: 



 

 

 

 

 



 

 

Bước 5: Cấu hình chức năng profiling: 

Bật chức năng profiling Work Centers->Node Config->ise->General Settings 

 

 



 

 

 

Chọn các thuộc tính mà cisco ise sẽ sử dụng khi phân loại thiết bị Work Centers->Node Config-

>ise->Profiling Configuration 

 



 

 

Cấu hình trên SW1 để gửi các thông tin về cisco ISE: 

Radius: 

SW1(config)#aaa accounting dot1x default start-stop group ISE-RADIUS 

DHCP: 

SW1(config)#int range vlan 1,vlan 10, vlan 20,vlan 100 

SW1(config-if-range)#ip helper-address 172.16.100.60 

SNMP: 

SW1(config)#snmp-server community VnPro RO 

SW1(config)#snmp-server trap-source Vlan1 

SW1(config)#snmp-server source-interface informs Vlan1 

SW1(config)#snmp-server enable traps snmp authentication linkdown linkup 

coldstart warmstart 

SW1(config)#snmp-server host 172.16.100.60 version 2c VnPro  snmp 

Cấu hình SNMP trên cisco ise Administration->Network Devices->SW1 

 

Lưu ý: Cisco ISE đã hỗ trợ cho chúng ta rất nhiều policy để detect ra thiết bị bằng cách lấy các 

thông tin như: hostname, OS, MAC… thông qua các giao thức SNMP, DHCP, NMAP, 

RADIUS... Nếu muốn tự customs các policy có  thể vào mục Work Centers->Policy Elements-

>Profiler Conditions. Sau khi có được các policy thì cần phải thêm profling policy tại Work 



 

 

Centers->Profiling Policies->Profiling Policies. Ở bài này ta sẽ sử dụng các policy có sẵn trên 

cisco ISE. 

Tạo các Logical Profiles để xác định thiết bị Work Centers->Profiling Policies->Logical 

Profiles->Add 

 

 

Điều chỉnh CoA thành Reauth để phân quyên lại thiết bị khi phân loại được thiết bị đó Work 

Centers->Settings->Profiler Settings 



 

 

 

Thay đổi SNMP string thành VnPro  

 

Tạo Authorization profile cho vlan 10 và vlan 20 Policy->Results->Authorization-

>Authorization Profiles->Add 



 

 

 

 

 Làm tương tự cho vlan 20 

 

Thay đổi lại authorization cho MAB 



 

 

 

Kiểm Tra: 

Kiểm tra phần MAB: 

SW1#show mab all 

MAB details for Ethernet0/1 

------------------------------------- 

Mac-Auth-Bypass           = Enabled 

 

MAB details for Ethernet1/0 

------------------------------------- 

Mac-Auth-Bypass           = Enabled 

 

SW1#show mab all ? 

  details  Show MAB details for all interfaces 

  summary  Show MAB summary for all interfaces 

  |        Output modifiers 

  <cr> 

 



 

 

SW1#show mab all details  

MAB details for Ethernet0/1 

------------------------------------- 

Mac-Auth-Bypass           = Enabled 

 

MAB Client List Is Empty 

 

MAB details for Ethernet1/0 

------------------------------------- 

Mac-Auth-Bypass           = Enabled 

 

MAB Client List Is Empty 

Kiểm tra phần 802.1x: 

SW1#show dot1x all details  

Sysauthcontrol             Disabled 

Dot1x Protocol Version            3 

 

Dot1x Info for Ethernet0/1 

----------------------------------- 

PAE                       = AUTHENTICATOR 

QuietPeriod               = 60 

ServerTimeout             = 0 

SuppTimeout               = 30 

ReAuthMax                 = 2 

MaxReq                    = 2 

TxPeriod                  = 10 

 

Dot1x Authenticator Client List Empty 

 

Port Status               = AUTHORIZED 

Dot1x Info for Ethernet1/0 

----------------------------------- 

PAE                       = AUTHENTICATOR 



 

 

QuietPeriod               = 60 

ServerTimeout             = 0 

SuppTimeout               = 30 

ReAuthMax                 = 2 

           

MaxReq                    = 2 

TxPeriod                  = 10 

 

Dot1x Authenticator Client List Empty 

 

Port Status               = AUTHORIZED 

Kiểm tra thông tin radius server: 

SW1#show radius server-group all  

Server group radius 

    Sharecount = 1  sg_unconfigured = FALSE 

    Type = standard  Memlocks = 1 

    Server(172.16.100.60:1645,1646) Transactions: 

    Authen: 0   Author: 0       Acct: 0 

    Server_auto_test_enabled: FALSE 

     Keywrap enabled: FALSE 

Server group ISE-RADIUS 

    Sharecount = 1  sg_unconfigured = FALSE 

    Type = standard  Memlocks = 1 

    Server(172.16.100.60:1645,1646) Transactions: 

    Authen: 11  Author: 1       Acct: 13 

    Server_auto_test_enabled: FALSE 

     Keywrap enabled: FALSE 

Kiểm tra authetication sessions: 

SW1#show authentication sessions           

 

Interface    Identifier     Method  Domain  Status Fg Session ID 

Et1/0        8449.153c.f5da N/A     DATA    Auth      

AC1001010000001300777CF1 



 

 

Et0/1        5000.0079.0000 N/A     DATA    Auth      

AC10010100000014007B5B3C 

 

Session count = 2 

 

Key to Session Events Blocked Status Flags: 

 

  A - Applying Policy (multi-line status for details) 

  D - Awaiting Deletion 

  F - Final Removal in progress 

  I - Awaiting IIF ID allocation 

  N - Waiting for AAA to come up 

  P - Pushed Session 

  R - Removing User Profile (multi-line status for details) 

  U - Applying User Profile (multi-line status for details) 

  X - Unknown Blocker 

 

SW1#show vlan br 

 

VLAN Name                             Status    Ports 

---- -------------------------------- --------- ------------------------ 

1    default                          active    Et1/1, Et1/2, Et1/3 

10   window10                         active    Et0/1 

20   window20                         active    Et1/0 

100  window100                        active    Et0/0, Et0/3 

1002 fddi-default                     act/unsup  

1003 token-ring-default               act/unsup  

1004 fddinet-default                  act/unsup  

1005 trnet-default                    act/unsup 

Ta thấy author profiles thay đổi từ MAB sang profiling-vlan10 



 

 

 

 



 

 

 

Cấu hình đầy đủ: 

Router: 

ip dhcp excluded-address 172.16.1.1 172.16.1.50 

ip dhcp excluded-address 172.16.10.1 172.16.10.50 

ip dhcp excluded-address 172.16.100.1 172.16.100.50 

ip dhcp excluded-address 172.16.20.1 172.16.20.50 

! 

ip dhcp pool vlan1 

 network 172.16.1.0 255.255.255.0 

 default-router 172.16.1.1  

 dns-server 8.8.8.8 8.8.4.4  

! 

ip dhcp pool vlan10 

 network 172.16.10.0 255.255.255.0 

 default-router 172.16.10.1  

 dns-server 8.8.8.8 8.8.4.4  

! 



 

 

ip dhcp pool vlan100 

 network 172.16.100.0 255.255.255.0 

 dns-server 8.8.8.8 8.8.4.4  

 default-router 172.16.100.1  

! 

ip dhcp pool vlan20 

 network 172.16.20.0 255.255.255.0 

 default-router 172.16.20.1  

 dns-server 8.8.8.8 8.8.4.4  

! 

interface Ethernet0/0 

 ip address dhcp 

 ip nat outside 

 ip virtual-reassembly in 

! 

interface Ethernet0/2 

 ip address 172.16.1.2 255.255.255.0 

 ip nat inside 

 ip virtual-reassembly in 

! 

ip nat inside source list 1 interface Ethernet0/0 overload 

ip route 172.16.0.0 255.255.0.0 172.16.1.1 

! 

access-list 1 permit any 

SW1: 

hostname SW1 

! 

aaa new-model 

! 

aaa group server radius ISE-RADIUS 

 server name ise-radius 

!          

aaa authentication dot1x default group ISE-RADIUS local 



 

 

aaa authorization network default group ISE-RADIUS local  

aaa accounting dot1x default start-stop group ISE-RADIUS 

! 

interface Ethernet0/0 

 switchport access vlan 100 

! 

interface Ethernet0/1 

 switchport mode access 

 authentication host-mode multi-auth 

 authentication order mab dot1x 

 authentication priority dot1x mab 

 authentication port-control auto 

 authentication periodic 

 authentication timer reauthenticate server 

 mab 

 dot1x pae authenticator 

 dot1x timeout tx-period 10 

 spanning-tree portfast edge 

! 

interface Ethernet0/3 

 switchport access vlan 100 

! 

interface Ethernet1/0 

 switchport mode access 

 authentication host-mode multi-auth 

 authentication order mab dot1x 

 authentication priority dot1x mab 

 authentication port-control auto 

 authentication periodic 

 authentication timer reauthenticate server 

 mab 

 dot1x pae authenticator 

 dot1x timeout tx-period 10 

 spanning-tree portfast edge 



 

 

! 

interface Vlan1 

 ip address 172.16.1.1 255.255.255.0 

 ip helper-address 172.16.100.60  

 ip helper-address 172.16.1.2  

! 

interface Vlan10 

 ip address 172.16.10.1 255.255.255.0 

 ip helper-address 172.16.100.60  

 ip helper-address 172.16.1.2  

! 

interface Vlan20 

 ip address 172.16.20.1 255.255.255.0 

 ip helper-address 172.16.100.60  

 ip helper-address 172.16.1.2  

! 

interface Vlan100 

 ip address 172.16.100.1 255.255.255.0 

 ip helper-address 172.16.100.60  

 ip helper-address 172.16.1.2  

! 

ip route 0.0.0.0 0.0.0.0 172.16.1.2 

! 

snmp-server community VnPro RO 

snmp-server trap-source Vlan1 

snmp-server source-interface informs Vlan1 

snmp-server enable traps snmp authentication linkdown linkup coldstart 

warmstart 

snmp-server host 172.16.100.60 version 2c VnPro  snmp 

! 

radius server ise-radius 

 address ipv4 172.16.100.60 auth-port 1645 acct-port 1646 

 key VnPro123 

  



 

 

 


