
 

 

 

LAB - VIẾT CHƯƠNG TRÌNH DÙNG NGÔN NGỮ PYTHON SỬ 

DỤNG RESTCONF ĐỂ THỰC HIỆN LẤY DANH SÁCH THÔNG 

TIN CÁC CỔNG TRÊN THIẾT BỊ SANDBOX CISCO 

 
I. Sơ đồ 

 

 

Hình 1: Sơ đồ bài Lab 

 

II. Mô tả 

- Sơ đồ bài thực hành gồm 1 PC và 1 thiết bị chạy hệ điều hành IOS XE được đấu 

nối với nhau như hình 1. 

- Trên sơ đồ này, học viên thực hiện kết nối đến thiết bị mạng, viết chương trình để 

lấy thông tin bằng ngôn ngữ Python. 

- Máy PC phải đáp ứng yêu cầu đã cài đặt trạm làm việc cho developer. 

 

III. Yêu cầu kỹ thuật 

- Học viên thực hiện kết nối máy tính đến Agent bằng mạng Internet. 

- Cài đặt thư viện requests trên máy tính. 

- Viết code bằng Python thực hiện yêu cầu: 

+ Viết hàm lấy thông tin các cổng. 

+ Viết hàm main() in ra thông tin các cổng. 

 

IV. Các bước thực hiện 

4.1. Cài đặt thư viện 

- Mở cmd bằng tổ hợp phím Win+R: gõ cmd. 

- Gõ python –m pip install requests - -user 

Kiểm tra đi được Internet: ping 8.8.8.8 

Vào sandbox của cisco để lấy thông tin CSR1000V. Tìm kiếm với các từ khóa 

devnetsandbox. Chúng ta sẽ vào được website developer của cisco: 



 
 

 
 

 

Đăng nhập vào website devnet dùng cisco ID hoặc dùng tài khoản Facebook, Google: 
 



 

 

Sau khi đăng nhập xong sẽ hiện lên giao diện web tất cả sandbox lab: 
 

 

Vào Search Sandbox Labs gõ IOS XE để tìm kiếm các lab sử dụng IOS XE, chọn 

lab có tên Recommended Code AlwaysOn: 
 



 

import requests 

import sys 

 

requests.packages.urllib3.disable_warnings() 

 

 

HOST = 'ios-xe-mgmt.cisco.com' 

PORT = '9443' 

USER = 'developer' 

PASS = 'C1sco12345' 

Ở phía bên trái kéo xuống phần Access Details ta có được thông tin để kết nối đến 

CSR1000V: 
 

 

4.2. Viết chương trình 

Import các thư viện và khai báo các thông tin cần để giao tiếp với thiết bị: 
 



 

 

def get_configured_interfaces(): 

url = "https://{h}:{p}/restconf/data/ietf-interfaces: 

interfaces".format(h=HOST, p=PORT) 

headers = { 

'Content-Type': 'application/yang-data+json', 

'Accept': 'application/yang-data+json' 

} 

response = requests.get(url, auth=(USER, PASS), 

headers=headers, verify=False) 

return response.text 

def main(): 

interfaces = get_configured_interfaces() 

print(interfaces) 

 

if  name  == ' main ': 

sys.exit(main()) 

Viết hàm lấy thông tin các cổng: 
 

Gán đường dẫn url: 

+ Khai báo headers bao gồm Content-Type, Accept. 

+ Khai báo biến response để gán kết quả trả về phương thức get của thư viện 

requests. 

+ “return response.text” nghĩa là sau khi chạy xong hàm get_configured_interfaces() 

sẽ trả về response dạng text. 

- Viết hàm main để chạy hàm get_configured_interfaces() và in ra thông tin các cổng: 
 



 

Kết quả đạt được khi chạy chương trình: 


