
 

 

Hướng dẫn triển khai xác thực với 

Microsoft Entra ID (OIDC) trên Ubuntu 

1. Giới thiệu 

Tài liệu này hướng dẫn cách triển khai một ứng dụng web Node.js trên Ubuntu, tích hợp 

xác thực người dùng với Microsoft Entra ID (Azure AD) sử dụng giao thức OpenID 

Connect (OIDC). 

2. Yêu cầu 

- Ubuntu Server hoặc Desktop 

- Node.js và npm 

- Tài khoản Azure (Entra ID) 

3. Các bước thực hiện 

3.1. Kiểm tra IP public trên  

Trên linux kiểm tra ip, đây sẽ là url_ID khai báo để chuyển hướng khi xác thực thành 

công trên Azure 

 

3.1. Tạo ứng dụng trong Azure (App Registration) 



 

 

1. Đăng nhập Azure Portal: https://portal.azure.com 

2. Vào Azure Active Directory → App registrations → New registration 

 
3. Nhập tên ứng dụng, ví dụ: MytestWebAPP 

4.Support account type chọn: Accounts in this organizational directory only (Default 

Directory only - Single tenant) 

5. Ở Redirect URI chọn Web và nhập tạm thời: 

https://10.215.27.128:3000/auth/callback 

6. Nhấn Register. 

https://portal.azure.com/


 

 

 
 

3.2. Lấy thông tin cấu hình 

- Application (client) ID: trong mục Overview 

- Directory (tenant) ID: trong mục Overview 

- Tạo Client Secret: Certificates & secrets → New client secret 

Lưu giá trị Client Secret ngay sau khi tạo. 

 



 

 

3.3. Tạo ứng dụng Node.js 

Chạy các lệnh sau: 

``` 

mkdir myentraapp && cd myentraapp 

npm init -y 

npm install express express-session passport passport-azure-ad 

``` 

3.4. Tạo file app.js 

Tạo file app.js với nội dung sau (đổi các giá trị <client-id>, <tenant-id>, <client-secret>): 

const express = require('express'); 

const session = require('express-session'); 

const passport = require('passport'); 

const OIDCStrategy = require('passport-azure-ad').OIDCStrategy; 

const https = require('https'); 

const fs = require('fs'); 

const app = express(); 

const config = { 

  identityMetadata: https://login.microsoftonline.com/<tenant-id>/v2.0/.well-

known/openid-configuration, 

  clientID: '<client-id>', 

  clientSecret: '<client-secret>', 

  redirectUrl: ' https://10.215.27.128:3000/auth/callback’, 

  responseType: 'code', 

  responseMode: 'query', 

  scope: ['openid', 'profile', 'email'] 

}; 

 



 

 

passport.use(new OIDCStrategy(config, (iss, sub, profile, accessToken, refreshToken, 

done) => { 

  return done(null, profile); 

})); 

app.use(session({ secret: 'secret', resave: false, saveUninitialized: true })); 

app.use(passport.initialize()); 

app.use(passport.session()); 

passport.serializeUser((user, done) => done(null, user)); 

passport.deserializeUser((obj, done) => done(null, obj)); 

app.get('/login', passport.authenticate('azuread-openidconnect', { failureRedirect: '/' })); 

app.get('/auth/callback', passport.authenticate('azuread-openidconnect', { failureRedirect: 

'/' }), 

  (req, res) => res.send(Hello ${req.user.displayName}) 

); 

app.get('/', (req, res) => res.send('<a href="/login">Login with Entra ID</a>')); 

// Tạo HTTPS server 

const httpsOptions = { 

  key: fs.readFileSync('./certs/server.key'), 

  cert: fs.readFileSync('./certs/server.cert') 

}; 

https.createServer(httpsOptions, app).listen(3000, () => { 

  console.log('App running on https://10.215.27.128:3000 '); 

}); 

3.5. Tạo chứng chỉ tự ký 

Trên ubuntu:  

mkdir certs 

cd certs 



 

 

openssl req -nodes -new -x509 -keyout server.key -out server.cert -days 365 

 

Common Name (CN) nhập: localhost 

4. Kiểm tra kết quả 

Trường hợp cho phép đăng nhập 

➔ Mở URL trong trình duyệt → Nhấn Login with Entra ID → Đăng nhập bằng tài 

khoản Microsoft. Trên Azure vào user→Sign-in logs 

 

Trường hợp không cho phép đăng nhập: 

➔Mở URL trong trình duyệt → Nhấn Login with Entra ID → Đăng nhập bằng tài khoản 

Microsoft không nằm trong tổ chức→ Kiểm tra báo lỗi khi đăng nhập. 



 

 

 

 

 

 


