
 

 

Lab  – Cấu hình Wireless LAN Multiple SSID 

 

 

Hình 1.1 – Sơ đồ bài LAB 

Yêu cầu 

1. Cấu hình VLAN, Trunk thích hợp để AP phát ra 2 SSID thuộc VLAN 20 và VLAN 30, 

VLAN 1 dùng cho việc Management 

2. Cấu hình DHCP cấp IP cho việc Management và các VLAN 

3. Cấu hình Router định tuyến giữa các VLAN. 

4. Cấu hình IP cho cổng đấu nối internet của router bằng cách xin DHCP. Thực hiện NAT 

cho các lớp mạng có thể đi internet 

5. AP nhận IP từ DHCP thuộc VLAN 1 là VLAN management, PC cũng access vào VLAN 

1, nhận IP từ DHCP Server trên Router để quản lý AP 

6. Cấu hình AP phát ra 2 SSID thuộc VLAN 20 và VLAN 30 

Quy hoạch IP: 

VLAN 1: 192.168.1.0/24 

VLAN 20: 192.168.20.0/24 

VLAN 30: 192.168.30.0/24 

Thực hiện 

1. CẤU HÌNH VLAN, TRUNK TRÊN SWITCH PoE 

Tạo các vlan 20, 30 cho access point 

Switch(config)#vlan 20 

Switch(config-vlan)#exit 



 

 

Switch(config)#vlan 30 

Cổng đấu nối vào AP và router cấu hình Trunk 

Switch(config)#int range fa0/1-2 

Switch(config-if-range)#switchport trunk encapsulation dot1q 

Switch(config-if-range)#switchport mode trunk 

2. CẤU HÌNH DHCP TRÊN ROUTER 

Cấu hình DHCP cấp IP cho việc Management và các VLAN 

Router(config)#ip dhcp pool management 

Router(dhcp-config)#network 192.168.1.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.1.1 

Router(dhcp-config)#dns-server 8.8.8.8 

Router(dhcp-config)#exit 

Router(config)#ip dhcp pool vlan20 

Router(dhcp-config)#network 192.168.20.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.20.1 

Router(dhcp-config)#dns-server 8.8.8.8 

Router(dhcp-config)#exit 

Router(config)#ip dhcp pool vlan30 

Router(dhcp-config)#network 192.168.30.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.30.1 

Router(dhcp-config)#dns-server 8.8.8.8 

Router(dhcp-config)#exit 

3. CẤU HÌNH ROUTER  ĐỊNH TUYẾN VLAN 
Router(config)#interface f0/1 

Router(config-if)#no shutdown 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#interface f0/1.20 

Router(config-sub-if)#encapsulation dot1q 20 

Router(config-sub-if)#ip address 192.168.20.1 255.255.255.0 

Router(config-sub-if)#interface f0/1.30 

Router(config-sub-if)#encapsulation dot1q 30 

Router(config-sub-if)#ip address 192.168.30.1 255.255.255.0 

4. CẤU HÌNH IP, NAT 
Router(config)#interface f0/0 

Router(config-if)#ip address dhcp 

Router(config-if)#no shutdown 

Router(config-if)#ip nat outside 

Router(config-if)#interface f0/1 

Router(config-if)#ip nat inside 

Router(config-if)#interface f0/1.20 

Router(config-if)#ip nat inside 

Router(config-if)#interface f0/1.30 

Router(config-if)#ip nat inside 

Router(config)#access-list 1 permit any 

Router(config)#ip nat inside source list 1 interface f0/0 overload 

5. CẤU HÌNH TRÊN AP 



 

 

Tiến hành Console vào AP để xem IP được cấp phát, enable password mặc định là Cisco, IP này 

dùng để truy cập và cấu hình AP, hoặc có thể dùng tính năng DHCP xem DHCP Server đã cấp 

IP nào, hoặc dùng tính năng CDP để xem Switch đang kết nối với AP có IP nào 

Trên AP thực hiện show ip interface brief để xem IP được cấp phát 

ap>enable 

Password:Cisco 

ap#show ip interface brief 

Interface                  IP-Address      OK? Method Status                Protocol 

BVI1                       192.168.1.3     YES DHCP   up                    up   

Dot11Radio0                unassigned      YES unset  administratively down down 

Dot11Radio1                unassigned      YES unset  administratively down down 

GigabitEthernet0           unassigned      YES TFTP   up                    up   

Để ý thấy Interface BVI1 đang nhận IP 192.168.1.3 thuộc VLAN manegement bằng phương 

thức DHCP là đúng. Nếu trường hợp interface BVI1 báo phương thức là TFTP hoặc unset thì 

cần cấu hình IP cho interface bvi1 này  

ap#configure terminal 

ap(config)#interface bvi 1 

ap(config-if)#ip address dhcp 

ap(config-if)#no shutdown 

Dùng 1 PC cắm vào 1 port thuộc VLAN 1 trên Switch, xin DHCP cho PC để chung lớp mạng 

management rồi dùng trình duyệt truy cập vào AP ở trên, Username và password mặc định là 

Cisco/Cisco 

1.1 CỐ ĐỊNH IP QUẢN TRỊ CHO AP 

Hình dưới đây là giao diện access point. Chúng ta cần cấu hình IP tĩnh cho access point để cố 

định IP management  



 

 

 

Hình 1.2 – Giao diện AP 

Vào Network -> Network Interface -> Ip address. Chọn static ip, đặt địa chỉ ip, subnetmask 

và default gateway (gateway là địa chỉ cổng sub interface theo từng vlan trên  router). Sau đó 

bấm Apply.  

 

Hình 1.3 – Cấu hình IP Tĩnh cho AP 



 

 

1.2 TẠO VLAN TRÊN AP 

Sau khi đặt IP tĩnh tiến hình tạo vlan cho access point và các SSID. Vào Security -> SSID 

Manager. Để tạo vlan chọn Define Vlans. 

 

Hình 1.4 – Tạo SSID 

Trong vlan id nhập 20, tick chọn Radio-802.11N 2.4GHZ và Radio-802.11N 5GHZ. Sau đó 

bấm Apply. 

 

Hình 1.5 – Tạo VLAN trên AP 

Tiếp tục tạo vlan 30.  

1.3 TẠO SSID TRÊN AP 



 

 

Sau khi đã tạo xong các vlan chúng ta quay lại mục Security → SSID Manager để tạo các 

SSID. Nhập SSID, nên đặt tên theo vlan, chẳng hạn ssid cho vlan 20 thì đặt là VLAN20. Tick 

chọn 2 sóng Radio 2.4 và 5GHZ 

 

Hình 1.6 – Tạo SSID tương ứng VLAN 20 

Kéo xuống tí tới mục như hình dưới, tick chọn tương tự hình rồi bấm apply.  

 

Hình 1.7 – Bật sóng Wireless của VLAN 20 

Tương tự cho SSID VLAN 30.  



 

 

 

Hình 1.8 – Tạo SSID tương ứng VLAN 30 

 

Hình 1.9 – Bật sóng Wireless của VLAN 30 

Sau đó chọn SSID của VLAN 20, kéo xuống phần Guest Mode/ Infrastructure SSID Settings. 

Ở cả 2 sóng chọn Multiple BSSID. 



 

 

 

Hình 1.10 – Kích hoạt AP phát sóng của 2 băng tầng 

Sau khi các thao tác đó xong chọn Home, trong phần Network Interface, bấm vào Radio-

802.11N 2.4GHZ. 

 

Hình 1.11 – Bật Interface của AP 

Chuyển sang mục Settings Phần Enable Radio chọn Enable. Kéo xuống dưới chọn Apply. 



 

 

 

Hình 1.12 – Chọn Enable để bật Interface của AP 

Chuyển ra Home làm tương tự cho Radio-802.11N 5GHz. 

Dùng Laptop hay điện thoại kiểm tra xem có sóng chưa 

 

Hình 1.13 – Kiểm tra sóng của VLAN 20 và VLAN 30 

1.4 ĐẶT PASSWORD CHO WIFI.  

Mục Security → Encryption Manager. Phần Set Encryption Mode and Keys for VLAN chọn 

20. (là đặt password cho sóng thuộc vlan 20). Phần Encryption Modes, chọn Cipher, xổ xuống 

chọn AES CCMP +TKIP. Sau đó Apply. 



 

 

 

Hình 1.14 – Cấu hình chính sách bảo mật cho VLAN 20 

Tương tự cho vlan 30. 

Xong phần đó thì qua Security -> SSID Manager. Chọn SSID muốn đặt mật khẩu. Sau đó kéo 

xuống chút xíu tới mục Client Authenticated Key Management.  

Mục Key Management chọn Mandatory, tick chọn Enable WPA, chọn WPA2 

Chỗ WPA Preshared Key thì chính là password mình muốn đặt cho wifi, ví dụ đặt 12345678. 

Sau đó kéo xuống dưới gần áp chọn chọn Apply. Làm tương tự cho SSID VLAN khác.  

 

Hình 1.15 – Cấu hình Password cho SSID VLAN20 

Làm xong các bước trên dùng điện thoại hay laptop kiểm tra, Tên wifi có chữ Secured tức là đã 

có password. Bấm vào gõ password để vào. 



 

 

 

Hình 1.16 – Kết quả phát sóng của SSID VLAN20 

 



 

 

 


