
 

 

Lab: Overview ISE REST APIs 

Bật API ISE 

Để bảo mật, các API ISE REST bị tắt theo mặc định để tránh lộ quyền truy cập quản trị vào 

ISE trừ khi bạn muốn và lên kế hoạch cho quyền truy cập quản trị.  

Trong ISE GUI, nhấn ≣ 》 Administration 》 System 》 Settings 》 API Settings. 

 

 

Nhấp vào tab API Settings. 

         Bật ERS (Read/Write). 

         Bật Open API (Read/Write). 

         Nhấp vào Save để lưu các thay đổi của bạn.              

     Không bật CSRF Check. 

 



 

 

 

 

Xem các API ISE ERS 

Sau khi bật ISE ERS và Open API, bạn có thể xem tài liệu về chúng trực tiếp từ  ISE của mình. 

     Nhấp vào tab Overview. 

     Cuộn xuống cuối tab Overview để xem sơ đồ giải thích cách tất cả API ISE ERS hiện được 

truy cập bằng cổng HTTPS tiêu chuẩn (443).          

     Nhấp vào liên kết để xem tài liệu API ISE ERS được tích hợp sẵn (https://ise:9060/ers/sdk 

). 

    *Chỉnh sửa URL trong trình duyệt của bạn bằng cách xóa:9060 và nhấn Enter để xác minh 

rằng Cổng API đang cung cấp các tài liệu API ERS. 

     Trong menu bên trái, bạn có một số phần: 

         Quick Reference: hướng dẫn để tạo quyền truy cập dựa trên vai trò, tổng quan về cách 

REST hoạt động, giải thích về Error Codes, example headers, và output cho các hoạt động 

tạo, đọc, cập nhật và xóa. 

         API Documentation:  tham chiếu của bạn đến tất cả các tài nguyên ISE ERS. Đây là nơi 

bạn dành nhiều thời gian hơn để xem liệu có tài nguyên nào phù hợp với nhu cầu của bạn 

hay không, tài nguyên đó hỗ trợ những phương pháp nào (POST, GET, PUT, DELETE) cũng 

như các thuộc tính và giá trị mà chúng hỗ trợ. Có nội dung ví dụ và câu trả lời cho mỗi 

phương pháp. 

https://ise:9060/ers/sdk


 

 

         Developer Resources: đưa ra các ví dụ về cách bắt đầu sử dụng API ISE ERS với các công 

cụ khác nhau như curl, python và Postman. 

 

 

ISE API Role-Based Access Control (RBAC) 

Bạn có thể tạo người dùng quản trị ISE với quyền truy cập Read+Write và Read-Only access. 

    Nhấp ≣ 》 Administration 》 System 》 Admin Access 》 Administrators 》 Admin 

Groups. 

 

 

    Quan sát  có hai nhóm để kiểm soát quyền truy cập API:  



 

 

        ERS Admin: Tài khoản người dùng trong nhóm này có cả hai quyền Read+Write cho tất 

cả ISE APIs (ERS, OpenAPI, MNT, và pxGrid). 

                   Tài khoản người dùng quản trị ISE là Super Admin và có đặc quyền Quản trị viên 

ERS theo mặc định. 

        ERS Operator: Tài khoản người dùng trong nhóm này có quyền Read-Only . 

            ⟁ ISE không có các kiểm soát RBAC chi tiết để cho phép các đặc quyền Read+Write 

cho các tài nguyên riêng lẻ. 

            ISE sử dụng Read + Write hoặc Read-Only cho tất cả các tài nguyên API. 

 

    Nhấp ≣ 》 Administration 》 System 》 Admin Access 》 Administrators 》 Admin Users. 

 

    Nhấp    Add và Create an Admin User. 

 



 

 

        Tạo người dùng ers-admin với mật khẩu C1sco12345. 

 

        Chọn Admin Group: ERS Admin. 

 

        Nhấp Submit. 

 

    Nhấp    Add và Create an Admin User. 

        Tạo người dùng ers-operator với mật khẩu C1sco12345. 



 

 

 

        Chọn Admin Group: ERS Operator. 

 

        Chọn Submit. 

 

            ⓘ Bạn sẽ sử dụng tài khoản quản trị viên mặc định trong lab này cho tất cả các hoạt 

động của Quản trị viên ERS. 

 

 



 

 

ISE and Open APIs 

ISE 3.1 có một bộ API mới hỗ trợ Sáng kiến OpenAPI. Việc xây dựng và chỉ định các API theo 

tiêu chuẩn OpenAPI đảm bảo tính nhất quán trong cả tài liệu và công cụ cho phép chia sẻ 

nhanh chóng, tính linh hoạt và hỗ trợ công cụ cho một API. Bạn có thể viết các API mở ở 

định dạng JSON hoặc YAML, cả hai đều có thể hoán đổi cho nhau bằng tool.  

Các API được xây dựng theo mô hình OpenAPI cho phép cả người và máy xây dựng, hiểu và 

sử dụng các API mà không cần xem mã nguồn hoặc tài liệu khác. Bạn thậm chí có thể xây 

dựng một giao diện giả trên đặc điểm kỹ thuật mà không cần viết bất kỳ mã nào để hiểu 

xem đó có phải là điều mà hai hoặc nhiều bên đồng ý về cách tương tác với API và những gì 

nó cung cấp hay không.. 

 

Tiếp cận Open APIs trong ISE 

    Ở ISE GUI, Nhấp  ≣ 》 Administration 》 System 》 Settings 》 API Settings. 

 



 

 

  

 Bấm vào Overview tab. 

    Nhấp chuột phải vào liên kết cho ISE Open APIs (Swagger-UI) và chọn Open in a New Tab. 

Nếu bạn kết nối với ISE bằng địa chỉ IP của nó, thì bạn sẽ nhận được lời nhắc xác thực. Nhập 

tên người dùng và mật khẩu của bạn 

 

               Bạn có thể mở hai tab để có thể dễ dàng chuyển đổi giữa GUI và Open API  

    Quan sát Cisco ISE API - Backup Restore trong giao diện người dùng Swagger. Swagger là 

một tiện ích API được tích hợp sẵn cho các API mở, cho phép bạn xem tài liệu API và thậm 

chí thực thi các API trực tiếp trong trình duyệt web của bạn. Không cần công cụ hoặc tập 

lệnh nào khác. 

 

 



 

 

Tạo ISE Repository với Open APIs 

Chúng ta sử dụng các Open API ISE mới để tạo FTP repository. 

     Trong tiện ích ISE Swagger, hãy mở menu ở góc trên bên phải của màn hình để xem danh 

sách hiện tại của tất cả các tài nguyên ISE được xác định bằng Open API. 

 

Chọn Repository để xem tài nguyên kho lưu trữ và các method được hỗ trợ cho các hoạt 

động trong ISE. 

Nhấp vào Repository để mở menu và xem lại tất cả các hoạt động đối với tài nguyên kho lưu 

trữ. 

     Lưu ý các phương thức HTTP GET, POST, PUT và DELETE. 

     Đường dẫn đến tài nguyên và bất kỳ biến nào như {repositoryName} được xác định rõ 

ràng trong {}. 

     Mô tả đơn giản về những gì mỗi phương pháp thực hiện được in ở bên phải để giúp bạn 

tìm thấy những gì bạn cần. 

 

Mở yêu cầu GET / api / v1 / repository để nhận danh sách tất cả các repository được xác 

định .  

    Bấm nút Try It Out. 



 

 

 

    Bấm nút Execute. 

 

    Dưới mục Responses, ta thấy: 

        Lệnh curl tương đương đã được thực thi 

         URL yêu cầu đầy đủ đã được sử dụng 

         Mã phản hồi 200 từ ISE là một thành công         

Response Headers có thể hữu ích nhưng không hữu ích trong trường hợp này. 

         Các phản hồi có thể có với Mã và Mô tả của từng kết quả 

Tạo mới repository trong ISE bằng POST /api/v1/repository request: 

    Bấm nút Try It Out. 

 

    Thay thế nội dung Request Body yêu cầu bằng mã JSON sau: 

{ 

     "name": "WindowsServerFTP", 

     "protocol": "FTP", 

     "serverName": "10.10.20.90", 

     "path": "/", 

     "userName": "ise", 

     "password": "C1sco12345" 



 

 

 } 

 

Nhấp vào Execute và bạn nhận được Code 200 trong phần Response Body: 

 { 

     "Success": { 

         "message": "Repository created successfully: WindowsServerFTP" 

     }, 

     "version": "1.0.0" 

 } 

 

 

Xem Repository mới tạo 

Cuộn lên phần GET /api/v1/repository request and execute nó một lần nữa để xem 

repository. 

               Mật khẩu không hiển thị trong đầu ra API để bảo mật. 

 



 

 

    Chuyển sang tab ISE GUI trong trình duyệt của bạn và nhấp ≣ 》 Administration 》 

System 》 Maintenance 》 Repository để xem kho lưu trữ FTP của bạn đã được định cấu 

hình giống như khi bạn làm trong GUI. 

 

 

 

 

Chạy một bản sao lưu vào kho lưu trữ của bạn 

Với API, bạn có thể làm được nhiều việc hơn là GET, POST, PUT và DELETE tài nguyên. Bạn 

cũng có thể sử dụng chúng để kích hoạt các hành động như tạo bản sao lưu cấu hình ISE của 

mình.  

    Chuyển sang tab Swagger UI trong trình duyệt của bạn. 

    Từ menu Select a definition, hãy chọn Backup Restore. 



 

 

 

    Chọn POST /api/v1/backup-restore/config/backup request. 

        Bấm nút Try It Out. 

 

        Cập nhật Request Body để dùng WindowsServerFTP repository: 

         { 

             "backupEncryptionKey": "C1sco12345", 

             "backupName": "My_First_API_Backup", 

             "repositoryName": "WindowsServerFTP" 

      } 

 

        Chọn Execute và bạn nhận được phản hồi với một id và thông báo cho bạn biết quá 

trình sao lưu đã được bắt đầu: 



 

 

         

 

 

Bắt đầu tác vụ sao lưu  

Từ menu Select a definition, chọn Task Service để có được trạng thái bản sao lưu của bạn. 

 

Mở Tasks resource và chọn GET /api/v1/task request. 

Bấm nút Try It Out. 

 

Chọn the Execute button để nhận danh sách tất cả các tác vụ đang chạy và bạn thấy chi tiết 

về bản sao lưu của mình: 

 

Lấy thông tin Task Status 

    Để chỉ nhận trạng thái cho tác vụ sao lưu chứ không phải tất cả các tác vụ, sử dụng GET / 

api / v1 / task / {taskId} bằng cách sử dụng id cho {taskId} trong danh sách Tham số ở trên. 



 

 

 

    Nhấp Execute để lấy thông tin về API task updates. Quá trình sao lưu mất ~ 10 phút để 

hoàn thành, vì vậy hãy quay lại sau với OpenAPI của Task Service và thử xem có thành công 

hay không: 

 

 

Bạn cũng có thể xác nhận thành công sao lưu trong ISE GUI ở ≣ 》 Administration 》 System 

》 Backup & Restore 》 Repository: 

 



 

 

 

 

 

Xuất các ISE OpenAPI Definitions 

Như đã nêu trước đó, một tính năng chính của Open API là khả năng sử dụng các definition 

tiêu chuẩn này trên nhiều công cụ. Bây giờ bạn sẽ xuất tất cả các Open API ISE hiện tại từ 

giao diện Swagger UI để sử dụng chúng trong Postman cho phần tiếp theo của Lab. 

    Trong Swagger UI tab trình duyệt web của bạn, chọn Backup Restore trong menu 

Definition list. 

 

    Ở bên phải của Cisco ISE API - Tiêu đề Khôi phục sao lưu, bạn có thể thấy một số nhãn: 

         1.0.0: phiên bản hiện tại của API này. 



 

 

         OAS3: Phiên bản qui định của OpenAPI (OAS) (3.0) mà API được định nghĩa với. 

 

    Xuất OpenAPI definition cho API này bằng cách nhấp vào URL bên dưới tiêu đề và nó sẽ 

được mở trong trình duyệt của bạn. 

        Bạn có thể dễ dàng đọc dòng đầu tiên của JSON và thấy các giá trị trong OpenAPI and 

Backup Restore: 

{"openapi":"3.0.3","info":{"title":"Cisco ISE API - Backup Restore","version":"1.0.0"},...   

Nhấp chuột phải ở tab OpenAPI JSON trong trình duyệt của bạn và chọn Save Page As..., đặt 

tên nó là  backup-restore.json hoặc theo ý bạn. 

 

Lặp lại quá trình lưu và xuất các tệp OpenAPI JSON còn lại vào thư mục ISE OpenAPIs của 

bạn: 

API Filename 

Backup/Restore backup_restore.json 

Certificates certificates.json 

Policy policy.json 



 

 

API Filename 

Repository repository.json 

Task Service task_service.json 

TrustSec trustsec.json 

 

 


