
 
 

Lab – Dùng CMX và Cisco Prime xác định vị trí các wireless client 
 

1. Sơ đồ thực hành: 

 

2. Yêu cầu kỹ thuật: 

a. Thiết lập kết nối giữa phần mềm quản trị Cisco Prime và WLC.  

b. Tạo một bản đồ sơ đồ mặt bằng nơi có các Access Point.  

c. Thiết lập tunnel giữa CMX và Cisco Prime 

d. Giám sát vị trí của các máy wireless client.  

3. Các bước thực hiện  

 

Phần 1: Cài đặt Cisco CMX 

Bước 1:  

Sau khi deploy file OVA của thiết bị lên máy ảo và khởi động, thiết bị khởi chạy xong sẽ hiện 

giao diện như hình bên dưới, ta nhập default username và password cho Cisco CMX, username: 

cmxadmin và password: cisco 



 

 

 

Bước 2:  

Mất một khoảng thời gian để CMX khởi động, sau đó, ta đặt lại mật khẩu cho root và cmxadmin, 

ở đây mình đặt chung là VnPro@123. Sau đó ta đặt Hostname, Ip Address, Subnet Mask và 

Default Gateway, DNS server, domain name cho thiết bị: 

 

Trên màn hình hiện câu hỏi Are the network seting correct? Nhập yes và thiết bị khởi động lại. 

Sau khi khởi động lại, ta cài NTP server theo hướng dẫn hiện ra trên màn hình, cài múi giờ Hồ 

Chí Minh/ Việt Nam. 

Bước 3: Login vào CMX dùng giao diện đồ họa.  

Sau đó, truy cập vào https://x.x.x.x:1984, với x.x.x.x là địa chỉ IP ta đặt cho Cisco CMX. Ta sẽ 

thấy giao diện như hình dưới đây: 

https://x.x.x.x:1984/


 

 

Ta login vào bằng username: cmxadmin, password mình tự đặt (như khi nãy mình đặt là 

VnPro@123) 

 

Sau khi login vào, ta sẽ thấy giao diện để tùy chọn 2 chế độ của CMX, là Presence và Location, 

ta chọn Location vì mục đích bài Lab của chúng ta là xác định vị trí người dùng. 

Sau khi chọn, CMX sẽ tự load: 



 

 

Sẽ mất 1 khoảng thời gian để thiết bị chạy hết 5 bước, sau đó, Cisco CMX mới hoạt động. Sau 

khi khởi động xong, Cisco CMX sẽ hiện lên 1 khung đăng nhập, ta đăng nhập bằng username: 

admin, password: admin, sau đó đổi mật khẩu và đăng nhập lại lần nữa. 

 

Sau khi đăng nhập, ta sẽ thấy giao diện của Cisco CMX như trong hình. 

Khi ta đăng nhập vào giao diện Web của Cisco CMX, ta đăng nhập vào https://x.x.x.x với x.x.x.x 

là Ip address của Cisco CMX. 

  

https://x.x.x.x/


 
Phần 2 – Cài đặt Cisco Prime thực hành mạng Wireless 

 
Cisco Prime để quản lý một hạ tầng mạng không dây trong doanh nghiệp. Bài viết phù hợp cho 

các bạn đang tìm hiểu vấn đề thực hành mạng không dây trong các khóa học CCNA, CCNP.  

Bước 1: Cấu hình Cisco Prime  

Sau khi đã triển khai cài đặt file OVA trên máy ảo và hoàn tất khởi chạy thiết bị, ta thấy xuất 

hiện giao diện bên dưới. Nhập setup để bắt đầu cấu hình cho Cisco Prime 

 

Bước 2: Nhập các thông tin cần thiết để khởi động Cisco Prime như bên dưới: 

 

Trong đó, ta nhập Username là admin, password VnPro@123. 



 

 

Đặt password cho root, để dùng username và password của root để đăng nhập vào giao diện Web 

của Cisco Prime. Với Apply these setting?, ta chọn Y và chờ thiết bị khởi động lại 

Quá trình khở động này có nhiều giai đoạn và mất khoảng 30 phút. 

 

Bước 3: Sau khi khởi động xong, ta vào giao diện Web, nhập https://x.x.x.x, với x.x.x.x là địa 

chỉ IP ta gán cho Cisco Prime. 

 

Giao diện Web của Cisco Prime. 

https://x.x.x.x/


 
Ta đăng nhập vào Cisco Prime bằng user name là root, password ta đặt khi nãy là VnPro@123. 

 

Giao diện của Cisco Prime sau khi hoàn tất. 

  



 
Phần 3 – Xác định vị trí các wireless client 

3.1 Thiết lập kết nối SNMP giữa Cisco Prime và Cisco WirelessLan Controller: 

Đầu tiên, với bài Lab Location, mục đích của ta là xác định vị trí của người dùng, nên cần ít nhất 

3 AP được quản lý bởi WLC controller, ta cần đảm bảo cho 3AP đã join vào Controller (Tham 

khảo bài Lab “Cấu hình Access Point tham gia vào Controller” của VnPro). 

 

Theo hình 1, ta thấy giữa Cisco Prime và Controller có 1 SNMP tunnel, nên ta sẽ thiết lập tunnel 

này cho 2 thiết bị, theo các bước sau đây: 

• Trên Controller, ta vào Management->SNMP->SNMP V3 user, Chọn New để tạo 

mới cho một SNMP v3 User: 

 

• Ta điền các thông tin cần thiết để tạo mới một người dùng SNMP V3 user, SNMP V3 

user này sẽ được dùng để xác thực, tạo tunnel giữa Cisco Prime và Controller: 

Ở đây, ta tạo Username là Location_Lab, mật khẩu Authentication Protocol và Privacy là 

VnPro@123VnPro@123, nhấn Apply để lưu thông tin.  



 

 

Sau đó, ta vào Cisco Prime để xác thực SNMP V3 với Controller, tạo SNMP tunnel giữa 2 thiết 

bị: 

Trên Cisco Prime, ta click vào biểu tượng:  ,  Configuration->Network Device->All Device, 

click vào   và chọn Add Device. 

 

Tại tab General, ta nhập địa IP của controller:  



 

 

Tại mục SNMP, ta nhập lại các thông tin như đã tạo ở WLC Controller và nhấn Add để lưu thiết 

bị ( ta có thể click vào Verify Credentials để kiểm tra khả năng kết nối của 2 thiết bị trước khi 

Add). 

 

Lưu ý: Authentication Type và Privacy Type phải chọn giống như bên Controller. 

Màn hình sẽ hiển thị thông báo đang đồng bộ thông tin: 



 

 

Sau khi đồng bộ xong, ta thấy Controller đã được add vào Cisco Prime, và có trạng thái Admin 

Status là Managed như hình bên dưới: 

 

Vào mục Unified AP, ta thấy các AP được quản lý bởi Controller đã xuất hiện trên Cisco Prime:  

 

Tương tự ở bên phía Controller, ta thấy thông tin của Cisco Prime đã được hiển thị trong mục 

Management-> Traps Receiver: 



 

 

3.2 Tạo bản đồ trên Cisco Prime để mô phỏng mặt bằng đang đặt thiết bị AP 

Trên Cisco Prime, có 1 mục cho phép ta mô phỏng không gian mà hệ thống wireless đang hiện 

hữu. Ta click vào biểu tượng ->Maps->Sitemaps(new). 

Trong Sitemap này cho phép ta tạo mô hình của một mạng doanh nghiệp theo thứ tự Site-

>Building->Floor of building. 

 

Ta có thể chọn Addbuilding để thêm một tòa nhà, bên trong sẽ có nhiều floor (tầng) hoặc có thể 

add luôn một tầng. 

 

Sau khi add bản đồ, ta sẽ nhập các thông tin Floor name (bắt buộc), chọn 1 File ảnh mặt bằng 

(bắt buộc) và các thông số bên dưới để mô phỏng lại mặt bằng sao cho giống với thực tế, nhấn 

save để lưu: 



 

 

Sau khi lưu, ta thấy 1 bản đồ có tên Location Test được tạo ra, click vào tên bản đồ để điều 

chỉnh, mô phỏng các thông số thiết bị: 

 

Sau đó, vào Edit, mục Access Point chọn Add để đưa AP vào bản đồ, sự chính xác của việc mô 

phỏng đồng nghĩa với sự chính xác của kết quả vị trí ta nhận được sau khi tính toán: 



 

 

Nhấn Save để lưu lại cấu hình. 

3.3 Thiết lập kết nối giữa Cisco Prime và Cisco CMX: 

Trên Cisco Prime, ta click vào , Services, mobility service engine. 

 

Chọn click here, giao diên chuyển sang Tab mới, chọn Add để thêm Cisco CMX vào  Prime. 

 



 

   

Sau đó ta khai báo các thông tin về Cisco CMX: 

 

Lưu ý: có thể click vào Verify để kiểm tra kết nối của hai thiết bị trước khi add. 

Sau khi nhấn save, nếu 2 thiết bị kết nối thành công, ta sẽ thấy trạng thái reachable như trên 

hình: 

 

3.4 Tạo NMSP tunnel giữa Controller và Cisco CMX 

NMSP (Network Mobility Services Protocol) Tunnel được tạo ra để Controller gửi những thông 

tin cần thiết để tính toán vị trí người dùng và gửi về cho Cisco CMX. Sau khi đăng nhập vào 

Cisco CMX, ta vào phần System, cửa sổ hiện lên các mục điền thông tin Setup, ta chọn Cancel 

để thoát mục này: 



 

 

Ta click vào setting: 

 

Vào mục Controller and Maps Setup, ta chọn Import. 



 

 

Nhập các thông tin của Cisco Prime vào và chọn Import Controller and Maps để đồng bộ thông 

tin về Maps và Controller xuống cho Cisco CMX. Nhấn save để lưu. 

 

Giao diện sau khi đồng bộ thành công: 



 

 

Lưu ý: Một số trường hợp không thể đồng bộ thông tin Controller từ Prime xuống CMX, ta phải 

tự đồng bộ bằng cách trỏ CMX qua Controller bằng thông tin SNMP V3 đã tạo trên Controller: 

 

Sau khi điền, ta nhấn Add Controller để lưu cấu hình. Như vậy, ta đã thiết lập được các tunnnel 

để Cisco CMX, Cisco Prime và Controller tự trao đổi thông tin cần thiết, tính toán và hiển thị 

thông tin vị trí người dùng. 

Ta vào lại mục Detect and Locate trên CMX để xem vị trí người dùng đã được hiển thị. Màu 

hồng là các client quét được bằng gói Probe Request, màu xanh là client đang tham gia vào 1 

SSID đang được quản lí bởi controller. 



 

 

 

 

 

  



 
 


