
 

 

Lab  –  Control Plane Protection 

 

Mô tả: 

• Sơ đồ bài Lab gồm 3 Router được kết nối với nhau như hình. Bài Lab này có thể dựng 

trên lab ảo hoá sử dụng các IOL Router L3-ADVENTERPRISEK9-M-15.4-2T. 

• Trên sơ đồ, học viên thực hiện cấu hình và khảo sát hoạt động của Control Plane Protection 

trên các thiết bị Cisco 

Yêu cầu: 

1. Đấu nối thiết bị và đặt IP như hình vẽ. 

2. Cấu hình định tuyến OSPF đảm bảo mọi địa chỉ có thể đi đến nhau được. 

3. Cấu hình xác thực OSPF dùng password là VnPro123. 

4. Cấu hình policing cho ICMP traffic là 8000bps. Nếu lưu lượng vượt quá 8000 bps thì ICMP 

traffic sẽ bị drop. 

5. Cấu hình R2 để lọc (filter) telnet traffic. 

6. Cấu hình để lọc non-IP packets (ARP). 

Hướng dẫn: 

1. Đấu nối thiết bị như hình vẽ. Địa chỉ IP như hình vẽ. 

Router 1: 

R1(config)#interface Ethernet0/0 

R1(config-if)#ip address 10.1.1.1 255.255.255.0 

R1(config-if)#no shutdown 

Router 2: 

R2(config)#interface Ethernet0/0 

R2(config-if)#ip address 10.1.1.2 255.255.255.0 

R2(config-if)#no shutdown 

R2(config)#interface Ethernet0/1 

R2(config-if)#ip address 12.1.1.2 255.255.255.0 

R2(config-if)#no shutdown 



 

 

Router 3: 

R3(config)#interface Ethernet0/0 

R3(config-if)#ip address 12.1.1.1 255.255.255.0 

R3(config-if)#no shutdown 

Kiểm tra: Router 1 và Router 2 ping thấy nhau, Router 2 và Router 3 ping thấy nhau. 

 

 

Lúc này R3 và R1 chưa ping thấy nhau vì chưa cấu hình các giao thức định tuyến. 

 

Câu 2 và 3. Cấu hình giao thức OSPF đơn vùng, xác thực OSPF dùng password VnPro123. 

Router 1 

R1(config)#router ospf 1 

R1(config-router)#network 10.1.1.1 0.0.0.0 area 0 

R1(config-router)#area 0 authentication    ///cấu hình bật xác thực dạng 

plain text cho các interface trong Area 0 

R1(config)#interface Ethernet0/0 

R1(config-if)#ip ospf authentication-key VnPro123  ///cấu hình mã bảo mật là 

VnPro123 để xác thực OSPF 

Router 2 

R2(config)#router ospf 1 

R2(config-router)#network 10.1.1.2 0.0.0.0 area 0 

R2(config-router)#network 12.1.1.2 0.0.0.0 area 0 

R2(config-router)#area 0 authentication 

R2(config)#interface Ethernet0/0 



 

 

R2(config-if)#ip ospf authentication-key VnPro123 

R2(config)#interface Ethernet0/1 

R2(config-if)#ip ospf authentication-key VnPro123 

Router 3 

R3(config)#router ospf 1 

R3(config-router)#network 12.1.1.1 0.0.0.0 area 0 

R3(config-router)#area 0 authentication 

R3(config)#interface Ethernet0/0 

R3(config-if)#ip ospf authentication-key VnPro123 

Kiểm tra tất cả các Router đã đi đến được các mạng của nhau sau khi bật xác thực OSPF. 

Kiểm tra bảng định tuyến R1: 

 

Kiểm tra bảng định tuyến R3: 

 

4. Cấu hình policing cho ICMP traffic là 8000bps. Nếu lưu lượng vượt quá 8000 bps thì 

ICMP traffic sẽ bị drop. 

Trước khi áp Policy, R1 ping R2 để kiểm tra: 

 

Ping thường và ping 200 gói size 300 đều thành công. 



 

 

R2(config)#access-list 100 permit icmp any any 

R2(config)#class-map cmap1 

R2(config-cmap)#match access-group 100 

 

R2(config-pmap)#class cmap1 

R2(config-pmap-c)#police 8000 conform-action transmit exceed-action drop 

R2(config)#control-plane  

R2(config-cp)#service-policy input pmap1 

 Từ R1 ping R2 theo 2 cách đã test trước khi áp Policy: 

 

Kết quả: ping thường không xuất hiện rớt gói, tuy nhiên khi ping size lớn xảy ra hiện tượng rớt 

gói. 

5. Cấu hình R2 để lọc (filter) telnet traffic. (CAUTION: vào control plane bỏ các policy 

đã áp trong câu 4 để tránh bị lỗi không cần thiết khi áp policy trong câu 5: no service-

policy input pmap1 ) 

R2(config)#ip access-list extended 101 

R2(config-ext-nacl)#permit tcp any any eq telnet 

R2(config)#class-map cmap2 

R2(config-cmap)#match access-group 101 

R2(config-cmap)#exit 

R2(config)#policy-map pmap2 

R2(config-pmap)#class cmap2 

R2(config-pmap-c)#drop 

R2(config-pmap-c)#log 

R2(config)#control-plane host 

R2(config-cp-host)#service-policy input pmap2 

Kiểm tra: 



 

 

 

 

Trên R1 thực hiện telnet đến R2 để kiểm tra: 

 

Kết quả hiển thị trên R2 đã drop gói tin Telnet (port 23) từ R1 

 

Thực hiện lại câu lệnh kiểm tra show control-plane counters, kết quả thấy có 4 gói tin bị drop. 

 

6. Cấu hình để lọc non-IP packets (ARP). 

Tạo class và match traffic 

R2(config)#class-map cmap3 

R2(config-cmap)#match protocol arp 

Tạo Policy map và định nghĩa hành động (drop) 

R2(config)#policy-map pmap3 

R2(config-pmap)#class cmap3 



 

 

R2(config-pmap-c)#drop 

R2(config-pmap-c)#log 

Áp Policy map vào Control plane cef-exception 
R2(config)#control-plane cef-exception 

R2(config-cp-cef-exception)#service-policy input pmap3 

Kiểm tra: 

Trước khi clear bảng ARP cache, thực hiện show arp để kiểm tra các entry đang có: 

 

 

Thực hiện clear cache 

R2#clear arp-cache 

Từ R1 thực hiện ping R3 

 

Kết quả trên R2 xuất hiện hành động Drop ARP 

 

Kiểm tra lại thông tin trong bảng ARP 

 

  



 

 

 


