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CCNA – Cisco Certified Network Associate

Lĩnh vực200- 301

• 1 bài, 120 phút  bài kiểm tra 
đầu vào trình độ kỹ năng 
kết nối mạng và công nghệ

• Cơ bản về mạng

• Truy cập mạng

• Kết nối IP

• Dịch vụ IP

• Cơ bản về bảo mật

• Tự động hóa và lập trình



Nhiệm vụ
1.1 Mô tả vai trò và chức năng của các thành phần mạng

1.2 Mô tả đặc điểm của các kiến trúc tô-pô mạng

1.3 So sánh các loại giao diện vật lý và hệ thống cáp

1.4 Xác định sự cố giao diện và cáp (xung đột, lỗi, sai khớp song công và/hoặc tốc độ)

1.5 So sánh TCP với UDP

1.6 Cấu hình và xác minh địa chỉ IPv4 và chia mạng con

1.7 Mô tả nhu cầu sử dụng địa chỉ IPv4 riêng

1.8 Cấu hình và xác minh địa chỉ IPv6 và tiền tố

1.9 So sánh các loại địa chỉ IPv6

1.10 Xác minh thông số IP trên hệ điều hành máy khách (Windows, macOS, Linux)

1.11 Mô tả các nguyên tắc mạng không dây

1.12 Giải thích các nguyên tắc cơ bản của ảo hóa (máy ảo)

1.13 Mô tả các khái niệm chuyển mạch

Lĩnh vực

Kiến thức cơ bản về mạng

CCNA



Gặp Jenny

Jenny mới bắt đầu sự nghiệp trong lĩnh vực IT và đã thi 
đạt CCNA trước khi gia nhập một công ty truyền thông. 
Hôm nay, một văn phòng bán hàng mới đã mở và họ cần 
thiết lập kết nối mạng từ văn phòng bán hàng đến trụ sở 
chính để có thể chia sẻ tài liệu bán hàng.

Jenny được yêu cầu cấu hình kết nối IPv4 giữa 2 router 
trong mạng của cô ấy. Đây là phần của lĩnh vực 1 trong lộ 
trình CCNA, vì vậy Jenny đã chuẩn bị sẵn sàng!



Cấu hình Mạng con

Để cấu hình kết nối IPv4 giữa hai router này, Jenny cần biết:

• Cái gì IP Địa chỉ phạm vi là dành riêng vì cô ấy
router. Cô ấy phạm vi là: 192.168.10.0/24

• Dải địa chỉ IP nào được dành riêng cho các router của cô ấy? Dải của cô ấy là: 
192.168.10.0/24

• Cô ấy không thể sử dụng 192.168.10.0/30 & 192.168.10.4/30 mạng con vì Nó 
Được sử dụng qua khác thiết bị/giao diện trên cô ấy mạng.

• Một mạng con /30 sẽ cung cấp cho cô ấy 2 địa chỉ IP có thể sử dụng cho các 
thiết bị, giúp tiết kiệm địa chỉ IP.

Router R1
conf t
!
interface gi0/1
ip address 192.168.10.9 255.255.255.252
no shut
!
exit
!
wr mem

Router R3
conf t
!
interface gi0/1
ip address 192.168.10.10 255.255.255.252
no shut
!
exit
!
wr mem



2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Nhiệm vụ
Cấu hình và xác minh VLAN (phạm vi normal) trải dài qua nhiều switch

Cấu hình và xác minh kết nối liên switch

Cấu hình và xác minh giao thức Layer 2 discovery (Cisco Discovery Protocol và LLDP)

Cấu hình và xác minh EtherChannel (Layer 2/Layer 3) (LACP)

Mô tả nhu cầu và các hoạt động cơ bản của Rapid PVST+ Spanning Tree Protocol và xác định các hoạt 
động cơ bản

So sánh kiến trúc wireless của Cisco và các chế độ AP

Mô tả các kết nối cơ sở hạ tầng vật lý của các thành phần WLAN (AP, WLC, cổng truy cập/trunk và LAG)

Mô tả các kết nối truy cập quản lý AP và WLC (Telnet, SSH, HTTP, HTTPS, console, và 
TACACS+/RADIUS)

Cấu hình các thành phần của mạng LAN không dây để kết nối với khách hàng chỉ sử dụng GUI, chẳng hạn 
như tạo WLAN, thiết lập bảo mật, cấu hình QoS, và các cài đặt WLAN nâng cao

Lĩnh 
vực

Truy cập mạng

CCNA – Cisco Certified Network Associate



Jenny giảm thiểu rủi 
ro
Jenny có một Nhiệm vụ mới. Tối qua, các thành viên từ 
phòng marketing ở một tòa nhà không thể tải tệp lên máy 
chủ cộng tác ở một tòa nhà khác. Các kỹ sư cho biết có 
một sự cố liên kết đơn giữa hai switch layer 2 trên mạng.

Jenny được yêu cầu cấu hình một EtherChannel LACP 
giữa hai switch để đảm bảo điều này không xảy ra nữa. 
Đây là phần của lĩnh vực 2 trong khóa học CCNA của cô 
ấy, vì vậy cô ấy đã sẵn sàng hành động!



Cấu hình LACP

• LACP được sử dụng để nhóm các liên kết vật lý lại với nhau để tạo thành một liên 
kết Ethernet logic duy nhất, cung cấp khả năng chịu lỗi và liên kết tốc độ cao hơn 
giữa các thiết bị.

• Các giao diện nào được kết nối vật lý giữa các switch trong mạng của cô ấy.
• Cách tạo các nhóm kênh.
• Cách thiết lập giao thức LACP.

Sw1#show etherchannel summary
Flags: D - down P - in port-channel 

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3
U - in use

S - Layer2
f - failed to allocate aggregator

u - unsuitable for bundling 
w - waiting to be aggregated 
d - default port

Number of channel-groups in use: 1 
Number of aggregators: 1

Group Port-channel Protocol
+ +

Ports
+

1 Po1(SU) LACP Gi1/0/1(P) Gi1/0/2(P)



Lĩnh 
vực

IP Kết nối

CCNA – Cisco Certified Network Associate

3.1

Prefix3.1.b3.1.a Routing protocol code
Next hop3.1.d3.1.c Network mask
Metric3.1.f3.1.e Administrative distance

3.1.g Gateway of last resort

3.2 Xác định cách mà một router đưa ra quyết định chuyển tiếp theo mặc định

3.2.a
3.2.c

Longest match 3.2.b Administrative distance 
Routing protocol metric

3.3 Cấu hình và xác minh định tuyến tĩnh IPv4 và IPv6

3.3.a
3.3.c

Default route 
Host route

3.3.b
3.3.d

Network route 
Floating static

3.4 Cấu hình và xác minh OSPFv2 cho một khu vực (single area)

Point-to-point3.4.b3.4.a Neighbor adjacencies
Router ID3.4.d3.4.c Broadcast

3.5 Mô tả mục đích của First Hop Redundancy Protocol (FHRP)

Nhiệm vụ
Giải thích các thành phần của bảng định tuyến



Cuộc phiêu lưu của Jenny tiếp tục. Tổ chức của Jenny 
đang chuyển từ định tuyến tĩnh sang định tuyến động. 
Cô đang hỗ trợ trưởng nhóm của mình trong việc lập 
tài liệu mạng.

Cô đã được yêu cầu cung cấp Gateway of last resort 
cho R3.

Đây là phần của lĩnh vực 3 trong khóa học CCNA của 
cô, vì vậy cô có thể bắt tay vào nhiệm vụ!

Cuộc phiêu lưu tiếp tục



Để xác định Gateway of last resort, Jenny cần biết:

Gateway of last resort là gì:

Gateway of last resort là một tuyến đường mà router sử dụng khi không có tuyến đường nào 
khác được biết đến để chuyển tiếp lưu lượng. Đây là tuyến đường dự phòng được sử dụng khi 
không có tuyến đường cụ thể cho địa chỉ đích.
Router nào cô cần đăng nhập để tìm thông tin:

Cô cần đăng nhập vào router R3 để tìm thông tin về Gateway of last resort.
Lệnh show nào cô cần sử dụng để xác định Gateway of last resort:

Sử dụng lệnh show ip route để xác định Gateway of last resort. Lệnh này sẽ hiển thị bảng định 
tuyến của router, và Gateway of last resort sẽ được liệt kê dưới phần "Gateway of last resort".

Gi0/0
192.168.20.1/30

Gi0/0
192.168.20.2/30

R1 R2

R3

Gi0/1
192.168.30.1/30

Gi0/0
192.168.30.2/30

Gi0/1
10.1.1.1/24

Xác định Gateway of Last Resort



4.1 Cấu hình và xác minh bên trong nguồn NAT sử dụng tĩnh và pool

4.2 Cấu hình và xác minh NTP điều hành trong Một khách hàng và máy chủ mode

4.3 Giải thích các vai trò của DHCP và DNS ở trong các mạng

4.4 Giải thích các chức năng của SNMP trong mạng hoạt động

4.5 Mô tả các sử dụng của nhật ký hệ thống đặc trưng bao gồm cơ sở và cấp độ

4.6 Cấu hình và xác minh DHCP khách hàng và relay

4.7 Giải thích các chuyển tiếp mỗi bước nhảy hành vi (PHB) cho QoS như là
bằng phân loại, đánh dấu, queuing, tránh tắc nghẽn, policing, shaping

4.8 Cấu hình mạng thiết bị cho xa truy cập sử dụng SSH

4.9 Mô tả các khả năng và chức năng của TFTP/FTP trong các mạng

Lĩnh vực Nhiệm vụ

IP Dịch vụ

CCNA – Cisco Certified Network Associate



Jenny cứu vãn tình thế

Công ty của Jenny đang lên kế hoạch nâng cấp 
IOS trên tất cả các router của họ. Cô tham dự 
một cuộc họp, nơi đội ngũ đang dự định đi đến 
từng địa điểm để tải thủ công các hình ảnh từ 
laptop lên các router. Điều này sẽ dẫn đến chi 
phí lớn cho việc đi lại.

Jenny đã lên tiếng và hỏi liệu họ có xem xét việc 
sử dụng TFTP để cho phép đội ngũ nâng cấp 
các router từ xa hay không. Trưởng nhóm của 
cô đã yêu cầu cô giải thích về TFTP cho đội 
ngũ.

Đây là phần của lĩnh vực 4 trong khóa học
CCNA của cô, vì vậy Jenny có thể chứng minh 
giá trị của mình cho đội ngũ!



Giải thích TFTP
để giải thích các vai trò của TFTP, Jenny 
cần biết:

• Giao thức Trivial File Transfer Protocol 
(TFTP) cung cấp cơ chế để sao chép các 
tập tin từ thiết bị này sang thiết bị khác 
qua kết nối mạng.

• Thiết bị nào sẽ được sử dụng làm TFTP 
Server và địa chỉ IP của nó.

TFTP Máy chủ với
iOS tài liệu để là

đã sử dụng.
192.168.20.1

R1 R2 R3

Atlanta San Jose London

R4

Raleigh

Cung cấp cho đội ngũ các lợi ích của việc sử 
dụng TFTP:
• Loại bỏ chi phí đi lại: 

• Giảm thời gian ngừng 
hoạt động

• Giảm thời gian truyền tải 
tập tin



Nhiệm vụ
5.1 Định nghĩa các khái niệm bảo mật chính (mối đe dọa, lỗ hổng, khai thác, và các kỹ thuật giảm thiểu)

5.2 Mô tả các yếu tố của chương trình bảo mật (nhận thức của người dùng, đào tạo, và kiểm soát truy 
cập vật lý)

5.3 Cấu hình kiểm soát truy cập thiết bị bằng cách sử dụng mật khẩu cục bộ

5.4 Mô tả các yếu tố của chính sách mật khẩu bảo mật, chẳng hạn như quản lý, độ phức tạp, và các lựa 
chọn thay thế mật khẩu (xác thực đa yếu tố, chứng chỉ, và sinh trắc học)

5.5 Mô tả truy cập từ xa và VPN giữa các site

5.6 Cấu hình và xác minh danh sách kiểm soát truy cập

5.7Cấu hình các tính năng bảo mật Layer 2 (DHCP snooping, kiểm tra ARP động, và bảo mật cổng)

5.8 Phân biệt các khái niệm xác thực, ủy quyền, và kế toán

5.9 Mô tả các giao thức bảo mật không dây (WPA, WPA2, và WPA3)

5.10 Cấu hình WLAN sử dụng WPA2 PSK qua GUI

Lĩnh 
vực

Cơ bản về bảo mật

CCNA – Cisco Certified Network Associate



Jenny tiến bước

Jenny đã tạo dựng được danh tiếng và trở 
thành một tài sản quý giá cho công ty của cô. 
Hôm nay, một nhân viên mới bắt đầu làm việc 
và sẽ làm việc từ xa tại nhà. Đây là nhân viên 
làm việc từ xa đầu tiên của công ty.

Jenny được yêu cầu hướng dẫn cách thiết 
lập máy tính của nhân viên mới để cô ấy có 
thể truy cập và chuyển tập tin một cách an 
toàn từ văn phòng tại nhà.

Đây là phần của lĩnh vực 5 trong lộ trình
CCNA của cô, vì vậy Jenny có thể đề xuất sử 
dụng truy cập từ xa và VPN giữa các site như 
là giải pháp!



VPN truy cập từ xa và Site-to-site

• Để mô tả truy cập từ xa và VPN giữa các site, 
Jenny cần biết:

• VPN truy cập từ xa cho phép người dùng cá 
nhân thiết lập một kết nối bảo mật bằng cách sử 
dụng mạng công cộng.

• VPN giữa các site cho phép các văn phòng ở 
nhiều địa điểm thiết lập kết nối bảo mật với nhau 
bằng cách sử dụng mạng công cộng.

• VPN kết nối qua cổng VPN bằng cách sử dụng 
các giao thức mã hóa và tạo đường hầm.

• GRE (Generic Routing Encapsulation) thường 
được sử dụng để tạo đường hầm để truyền 
thông tin.

• IPSec mã hóa dữ liệu trước khi truyền tải để 
đảm bảo rằng “kẻ tấn công” không thể đánh 
chặn và đánh cắp dữ liệu của bạn.



6.1 Giải thích tác động của tự động hóa đến quản lý mạng:

6.2 So sánh mạng truyền thống với mạng controller-based:

6.3 Mô tả các kiến trúc controller-based và software-defined (overlay, underlay, và fabric)

6.4 So sánh quản lý thiết bị trong mạng campus truyền thống với quản lý thiết bị được 
kích hoạt bởi Cisco DNA Center

6.5 Mô tả đặc trưng của dựa trên REST API (CRUD, HTTP động từ, và dữ liệu mã hóa)

6.6 Nhận diện khả năng của các cơ chế quản lý cấu hình như Puppet, Chef và Ansible

6.7 Giải thích dữ liệu được mã hóa bằng JSON (JavaScript Object Notation).

Lĩnh vực Nhiệm vụ

Tự động hóa và lập 
trình

CCNA – Cisco Certified Network Associate



Jenny thăng tiến

Jenny biết nhiều hơn về lập trình mạng và tự 
động hóa so với bất kỳ kỹ sư mạng cấp junior 
nào trong công ty của cô ấy. Người quản lý của 
cô đã mời cô tham gia vào nhóm DevNet của 
công ty. 

Trong một cuộc họp DevNet, Jenny biết rằng họ 
sắp bắt đầu sử dụng Ansible để quản lý cấu 
hình cho việc triển khai ứng dụng. 

Đây là phần của lĩnh vực 5 trong lộ trình CCNA, 
vì vậy Jenny có thể đóng góp vào cuộc trò 
chuyện!



Demo trực tiếp 
Lablet



2.1 Cấu hình Và xác minh VLAN (phạm vi normal) trải dài nhiều switch

a. Truy cập cổng (data and voice)

b. Default VLAN

c. InterVLAN connectivity

2.2 Cấu hình và xác minh kết nối liên switch.

a. Trunk port
b. 802.1Q
c. Native VLAN

2.3 Cấu hình và xác minh giao thức Layer 2 discovery.

2.4 Cấu hình và xác minh (Lớp 2/Lớp 3) EtherChannel (LACP)
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Truy cập 
mạng



Show commands

 Show VLAN

 Show run interface e0/1

 Show run interface e0/2

 Show run interface e0/0

 Show interfaces trunk



CCNA Lablet - Hướng dẫn



Tài liệu học tập



Cisco press (www.ciscopress.com)



Chuẩn bị thi
learningnetwork.cisco.com



Học Liên 
kết
• Hướng dẫn cấu hình/thiết 

kế/nghiên cứu

• Ấn phẩm Cisco Press

• Các phiên Cisco Live

• Webinar trực tuyến/Podcast

• Video đào tạo

• Nhóm học tập thảo luận

• Tài liệu kỹ thuật (White 
papers)

• DevNet Learning Labs
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Cộng đồng - Học các nhóm
https://learningnetwork.cisco.com/groups/ccna-study-group



Trung tâm học tập

• Đào tạo Video
• Webinar

(https://learningnetwork.cisco.com
/community/learning_center)



DevNet
Phòng thí nghiệm

https://developer.cisco.com

• Phòng lab tự học cho 
lập trình viên ở mọi trình 
độ kỹ năng.



Luyện tập, luyện tập, luyện tập

Cloud.cisco.com



Đến lượt 
bạn



dCloud Cisco ADN Trung tâm Demo
(dcloud.cisco.com)



Hãy kết nối với chúng tôi 
trên hành trình hướng tới...


