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HƯỚNG DẪN HỌC MÔN CCNP ENTERPRISE CORE (ENCOR 350-401)
Cập nhật 2026
1. GIỚI THIỆU VỀ KHÓA HỌC CCNP ENTERPRISE CORE (ENCOR)
CCNP Enterprise là chứng chỉ chuyên môn dành cho các kỹ sư mạng doanh nghiệp hiện đại. Để đạt chứng chỉ CCNP Enterprise, học viên cần hoàn thành môn thi ENCOR 350-401 và một môn chuyên sâu thuộc nhánh Enterprise.

Môn ENCOR tập trung vào các công nghệ cốt lõi đang được triển khai rộng rãi trong các hệ thống mạng doanh nghiệp hiện nay như Enterprise Architecture, Enterprise Infrastructure, Wireless, Security, Network Assurance, Virtualization và Automation.

Khóa học phù hợp với học viên đã hoàn thành CCNA, kỹ sư mạng, kỹ sư hệ thống, kỹ sư triển khai hạ tầng và các học viên có định hướng theo đuổi CCIE Enterprise Infrastructure.
2. NỘI DUNG CHI TIẾT CHƯƠNG TRÌNH HỌC
2.1 Enterprise Architecture
- Thiết kế mạng doanh nghiệp phân cấp.
- High Availability Design.
- SD-Access Architecture.
- SD-WAN Architecture.
- Cloud Integration và Hybrid Cloud.
- QoS Design.

2.2 Network Virtualization
- VRF và VRF Lite.
- GRE Tunnel và IPSec VPN.
- LISP Architecture.
- VXLAN Fundamentals.
- EVPN Overview.
- Network Function Virtualization.

2.3 Enterprise Infrastructure
- VLAN, Trunking, EtherChannel.
- STP, RSTP, MST.
- OSPFv2, OSPFv3.
- EIGRP.
- BGP.
- Route Redistribution.
- NAT/PAT.
- HSRP, VRRP, GLBP.
- Multicast.
- Wireless Infrastructure.

2.4 Network Assurance
- Syslog.
- SNMP.
- NetFlow và Flexible NetFlow.
- SPAN/RSPAN/ERSPAN.
- IP SLA.
- Catalyst Center Assurance.

2.5 Security
- AAA.
- TACACS+.
- RADIUS.
- ACL.
- CoPP.
- Device Hardening.
- 802.1X.
- MAB.
- TrustSec.
- SGT.
- MACsec.
- Zero Trust.

2.6 Automation & Programmability
- Python Fundamentals.
- JSON, YAML.
- REST API.
- RESTCONF.
- NETCONF.
- YANG.
- Catalyst Center API.
- Ansible.
- Git và GitHub.
- EEM Automation.

3. NỘI DUNG CÁC BÀI THỰC HÀNH
3.1 Infrastructure Labs
- VLAN, Trunking, EtherChannel.
- STP, RSTP, MST.
- OSPF, OSPFv3.
- EIGRP.
- BGP.
- Multicast.

3.2 Virtualization Labs
- VRF.
- GRE.
- IPSec.
- VXLAN.
- LISP.

3.3 Wireless Labs
- Wireless Controller.
- AP Discovery & Join.
- WPA3.
- 802.1X.
- Wireless Roaming.

3.4 Security Labs
- AAA.
- TACACS+.
- RADIUS.
- ACL.
- CoPP.
- TrustSec.

3.5 Assurance Labs
- Syslog.
- NetFlow.
- SPAN/RSPAN/ERSPAN.
- IP SLA.

3.6 Automation Labs
- Postman.
- RESTCONF.
- NETCONF.
- Python.
- Netmiko.
- Ansible.
- GitHub.

3.7 SDN Labs
- SD-Access Fundamentals.
- SD-WAN Fundamentals.
- Catalyst Center.

3.8 Final Enterprise Lab
- Bài lab tổng hợp mô phỏng hệ thống mạng doanh nghiệp hoàn chỉnh.

4. TRÌNH TỰ HỌC CÁC CÔNG NGHỆ, GIAO THỨC VÀ KHÁI NIỆM TRONG CHƯƠNG TRÌNH ENCOR
Người học nên bắt đầu từ Enterprise Infrastructure vì đây là nền tảng của toàn bộ hệ thống mạng doanh nghiệp. Sau khi nắm vững Switching và Routing, học viên tiếp tục nghiên cứu IP Services, Wireless và Security.

Tiếp theo là các công nghệ Virtualization như VRF, GRE, IPSec, VXLAN và LISP để hiểu các mô hình Overlay Network hiện đại.

Sau khi hoàn thành nền tảng mạng và bảo mật, học viên nghiên cứu SD-Access, SD-WAN và các kiến trúc Software Defined Networking.

Giai đoạn tiếp theo là Network Assurance với Syslog, NetFlow, IP SLA và Catalyst Center Assurance.

Cuối cùng là Automation & Programmability, tập trung vào Python, APIs, NETCONF, RESTCONF và Ansible nhằm đáp ứng xu hướng tự động hóa trong vận hành mạng hiện đại.

5. ĐỀ CƯƠNG ÔN THI QUỐC TẾ ENCOR 350-401
Part I – Enterprise Architecture
- Enterprise Design
- SD-Access
- SD-WAN
- Cloud Integration

Part II – Enterprise Infrastructure
- Layer 2 Technologies
- OSPF
- EIGRP
- BGP
- Multicast
- QoS
- IP Services

Part III – Wireless
- Wireless Fundamentals
- Wireless Infrastructure
- Wireless Security
- Wireless Troubleshooting

Part IV – Network Assurance
- Monitoring
- Telemetry
- NetFlow
- IP SLA
- Catalyst Center Assurance

Part V – Security
- Network Security Design
- AAA
- Infrastructure Security
- TrustSec

Part VI – Virtualization
- VRF
- GRE
- IPSec
- VXLAN
- LISP

Part VII – Automation
- Python
- APIs
- Data Models
- Ansible
- EEM

Part VIII – Final Review and Exam Preparation
- Review Key Topics
- Practice Labs
- Mock Exam

6. TÀI LIỆU THAM KHẢO
- Cisco CCNP and CCIE Enterprise Core ENCOR 350-401 Official Cert Guide.
- Cisco Catalyst Center Documentation.
- Cisco SD-WAN Documentation.
- Cisco DevNet Learning Labs.
- Cisco Validated Designs.
- Tài liệu nội bộ VnPro và hệ thống LabPro.
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