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HƯỚNG DẪN HỌC CCNP SD-WAN (ENSDWI 300-415)

I. GIỚI THIỆU VỀ KHÓA HỌC CCNP SD-WAN
Khóa học CCNP SD-WAN (ENSDWI – Implementing Cisco Catalyst SD-WAN Solutions) trang bị cho học viên kiến thức và kỹ năng triển khai, vận hành, quản trị và tối ưu hệ thống Cisco Catalyst SD-WAN trong môi trường doanh nghiệp quy mô lớn.
Chương trình được cập nhật theo kiến trúc Cisco Catalyst SD-WAN mới nhất, tập trung vào:
· SD-WAN Overlay Architecture
· Controller Deployment
· WAN Edge Deployment
· Configuration Groups & Feature Profiles
· Routing Protocol Integration
· Advanced Policies
· Application-Aware Routing (AAR)
· Application Quality of Experience (AppQoE)
· Direct Internet Access (DIA)
· Cloud OnRamp
· Multi-Region Fabric
· SD-WAN Security Services
· Monitoring & Troubleshooting
Sau khi hoàn thành khóa học, học viên có khả năng:
· Thiết kế và triển khai hệ thống Cisco Catalyst SD-WAN.
· Triển khai WAN Edge tại Branch.
· Xây dựng Overlay Network sử dụng OMP.
· Triển khai chính sách định tuyến và điều khiển lưu lượng.
· Tích hợp Cloud, SaaS và Multi-Cloud Connectivity.
· Tối ưu hiệu năng ứng dụng theo SLA.
· Tăng cường bảo mật cho SD-WAN Fabric.
· Chuẩn bị cho kỳ thi Cisco 300-415 ENSDWI.

II. NỘI DUNG CHI TIẾT CHƯƠNG TRÌNH HỌC
Module 1: Cisco Catalyst SD-WAN Architecture
Nội dung
· Traditional WAN vs SD-WAN
· Control Plane
· Management Plane
· Orchestration Plane
· Data Plane
· Overlay Network
· OMP Fundamentals
· TLOC
· Service VPN
· Transport VPN
· Cisco Catalyst SD-WAN Components
Mục tiêu
Hiểu toàn bộ kiến trúc Cisco Catalyst SD-WAN và cơ chế hoạt động của Fabric.

Module 2: SD-WAN Deployment Models
Nội dung
· Cloud Hosted Controllers
· On-Premises Controllers
· Hybrid Deployment
· Controller Redundancy
· High Availability Design
· Cluster Design
· Scalability Considerations

Module 3: Deploying SD-WAN Controllers
Nội dung
· SD-WAN Manager (vManage)
· SD-WAN Controller (vSmart)
· SD-WAN Validator (vBond)
· Certificate Management
· Enterprise Root CA
· Controller Authentication
· Controller Affinity

Module 4: WAN Edge Deployment
Nội dung
· Catalyst Edge Platforms
· cEdge Routers
· WAN Edge Onboarding
· ZTP (Zero Touch Provisioning)
· Plug and Play (PnP)
· Bootstrap Configuration
· Device Authorization

Module 5: Configuration Management
Nội dung
· Configuration Groups
· Feature Profiles
· Device Templates
· CLI Templates
· Centralized Configuration
· Local Configuration

Module 6: Routing Integration
Nội dung
Service Side Routing
· Static Routing
· OSPF
· EIGRP
· BGP
Transport Side Routing
· TLOC Advertisement
· OMP Route Exchange
· Route Redistribution
Routing Design
· Hub and Spoke
· Full Mesh
· Partial Mesh

Module 7: SD-WAN Policies Fundamentals
Nội dung
· Centralized Policy
· Localized Policy
· Policy Framework
· Match and Action Logic
· Policy Processing

Module 8: Advanced Control Policies
Nội dung
· OMP Route Manipulation
· TLOC Control
· Service Chaining
· Traffic Segmentation
· Custom Topology
· Route Leak

Module 9: Advanced Data Policies
Nội dung
· Traffic Engineering
· SLA-Based Routing
· QoS Policy
· Service Insertion
· Traffic Steering

Module 10: Application Quality of Experience (AppQoE)
Nội dung
· Performance Monitoring
· SLA Classes
· FEC
· Packet Duplication
· Traffic Optimization
· Application Visibility

Module 11: Application-Aware Routing (AAR)
Nội dung
· AAR Fundamentals
· SLA Monitoring
· Path Selection
· Preferred Color
· Backup Transport
· Dynamic Failover

Module 12: Direct Internet Access (DIA)
Nội dung
· DIA Architecture
· Local Internet Breakout
· Regional Internet Breakout
· Secure Internet Access
· SaaS Optimization

Module 13: Cisco Cloud OnRamp
Nội dung
· Cloud OnRamp for SaaS
· Cloud OnRamp for IaaS
· Multi-Cloud Connectivity
· Cloud Interconnect
· Azure Integration
· AWS Integration

Module 14: Multi-Region Fabric
Nội dung
· Multi-Region Architecture
· Inter-Region Routing
· Control Policy Design
· Regional Segmentation
· Large Scale SD-WAN Design

Module 15: SD-WAN Security
Nội dung
· Secure Overlay Fabric
· IPSec Tunnels
· Segmentation
· Zone-Based Firewall
· Application Firewall
· URL Filtering
· IPS
· Malware Protection
· SSL/TLS Proxy
· Cisco Umbrella SIG Integration

Module 16: Monitoring, Operations and Troubleshooting
Nội dung
· Real Time Monitoring
· Assurance Dashboard
· Flow Analytics
· Event Management
· Troubleshooting OMP
· Troubleshooting Control Connections
· Troubleshooting Data Plane
· Software Upgrade

Module 17: SD-WAN Migration & Design
Nội dung
· WAN Assessment
· Migration Strategy
· Brownfield Deployment
· Greenfield Deployment
· Hybrid WAN Design
· Enterprise Best Practices

III. NỘI DUNG CÁC BÀI THỰC HÀNH
LAB 1
Deploy Cisco SD-WAN Controllers
LAB 2
Certificate Installation and Validation
LAB 3
Deploy WAN Edge Using ZTP
LAB 4
Deploy WAN Edge Using PnP
LAB 5
Create Configuration Groups
LAB 6
Create Feature Profiles
LAB 7
Implement OSPF Service Side Routing
LAB 8
Implement BGP Service Side Routing
LAB 9
Implement Transport Side Routing
LAB 10
Implement TLOC Extension
LAB 11
Implement Centralized Control Policy
LAB 12
Implement Custom Topology
LAB 13
Implement Traffic Engineering Policy
LAB 14
Implement QoS Policy
LAB 15
Implement Application Aware Routing
LAB 16
Implement AppQoE Features
LAB 17
Configure Direct Internet Access
LAB 18
Implement Cloud OnRamp for SaaS
LAB 19
Implement Cloud OnRamp for IaaS
LAB 20
Implement Multi-Region Fabric
LAB 21
Configure Application Firewall
LAB 22
Configure URL Filtering
LAB 23
Configure Umbrella Integration
LAB 24
Branch Migration Lab
LAB 25
Perform SD-WAN Software Upgrade
LAB 26
Troubleshoot OMP and Control Connections

IV. TÀI LIỆU THAM KHẢO
Cisco Official
· ENSDWI Official Course
· Cisco Catalyst SD-WAN Configuration Guides
· Cisco Catalyst SD-WAN Release 20.x Documentation
· Cisco SD-WAN Design Guide
· Cisco SD-WAN Security Guide
· Cisco Cloud OnRamp Guide
Cisco Learning
· SD-WAN Fundamentals (SDWFND)
· ENSDWI Learning Path
· Cisco U Learning Resources
Sách tham khảo
· Cisco SD-WAN: Design, Deploy and Operate
· Cisco Enterprise Networking and Security
Lab Practice
· Cisco Modeling Labs (CML)
· EVE-NG
· Cisco DevNet Sandbox

V. TRÌNH TỰ HỌC CÁC CÔNG NGHỆ, GIAO THỨC VÀ KHÁI NIỆM TRONG SD-WAN
Giai đoạn 1: Foundation
1. SDN Fundamentals
2. Traditional WAN
3. MPLS Fundamentals
4. VPN Technologies
5. IPSec Fundamentals
Giai đoạn 2: SD-WAN Architecture
6. Overlay Concepts
7. OMP
8. TLOC
9. Service VPN
10. Transport VPN
Giai đoạn 3: Controller Components
11. SD-WAN Manager
12. SD-WAN Controller
13. SD-WAN Validator
14. Certificate Management
Giai đoạn 4: Routing
15. Static Routing
16. OSPF
17. EIGRP
18. BGP
19. Route Redistribution
Giai đoạn 5: Policies
20. Centralized Policies
21. Localized Policies
22. Control Policies
23. Data Policies
Giai đoạn 6: Application Optimization
24. AAR
25. SLA Classes
26. AppQoE
27. Traffic Engineering
Giai đoạn 7: Cloud Connectivity
28. DIA
29. Cloud OnRamp SaaS
30. Cloud OnRamp IaaS
31. Multi-Cloud
Giai đoạn 8: Security
32. Segmentation
33. Firewall
34. URL Filtering
35. IPS
36. Umbrella SIG
Giai đoạn 9: Operations
37. Monitoring
38. Troubleshooting
39. Software Upgrade
40. Migration Design

VI. HƯỚNG DẪN THI CHỨNG CHỈ
Chứng chỉ liên quan
Cisco Certified Specialist – Enterprise SD-WAN Implementation và CCNP Enterprise

Mã môn thi
300-415 ENSDWI
Implementing Cisco Catalyst SD-WAN Solutions

Thời lượng thi
90 phút

Hình thức thi
Pearson VUE
Online hoặc tại Testing Center

Lệ phí thi
300 USD
(theo chính sách Cisco hiện hành)

Cấu trúc nội dung thi
1. Architecture – 20%
· SD-WAN Architecture
· OMP
· TLOC
· Multi-Region Fabric
· Cloud OnRamp
2. Controller Deployment – 15%
· Cloud Deployment
· On-Prem Deployment
· Certificates
· Redundancy
3. WAN Edge Deployment – 20%
· ZTP
· PnP
· Feature Profiles
· Configuration Groups
4. Policies – 20%
· Control Policies
· Data Policies
· AAR
· Traffic Engineering
5. Security & Services – 15%
· Firewall
· Segmentation
· Umbrella
· IPS
6. Operations & Troubleshooting – 10%
· Monitoring
· Assurance
· Troubleshooting

Lộ trình đề xuất
CCNA
↓
ENCOR 350-401
↓
ENSDWI 300-415
↓
CCNP Enterprise

Kinh nghiệm ôn thi
· Hoàn thành toàn bộ 26 LAB thực hành.
· Thành thạo OMP, TLOC, VPN và AAR.
· Hiểu rõ Control Policy và Data Policy.
· Nắm chắc Multi-Region Fabric.
· Thành thạo Cloud OnRamp và DIA.
· Luyện Troubleshooting SD-WAN Fabric.
· Làm thử các bộ đề ENSDWI mới nhất trước kỳ thi.
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