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HƯỚNG DẪN HỌC MÔN AZURE -104
Microsoft Azure Administrator Associate
1. Giới thiệu khóa học
Khóa học AZ-104: Microsoft Azure Administrator được thiết kế dành cho các kỹ sư hệ thống, quản trị viên hạ tầng CNTT, kỹ sư Cloud và các cá nhân muốn xây dựng hoặc phát triển sự nghiệp trong lĩnh vực điện toán đám mây Microsoft Azure.
Sau khi hoàn thành khóa học, học viên có khả năng:
· Triển khai và quản trị hạ tầng Microsoft Azure.
· Quản lý tài nguyên Azure thông qua Azure Portal, PowerShell và Azure CLI.
· Xây dựng và vận hành hệ thống lưu trữ, máy chủ ảo, mạng và bảo mật trên Azure.
· Triển khai các giải pháp giám sát, sao lưu và phục hồi hệ thống.
· Áp dụng các chính sách quản trị, kiểm soát truy cập và tối ưu chi phí trên môi trường Azure.
· Sẵn sàng tham dự kỳ thi Microsoft AZ-104 để đạt chứng chỉ Azure Administrator Associate.

2. Nội dung chi tiết chương trình học
Module 1: Giới thiệu Microsoft Azure
· Tổng quan Cloud Computing
· Azure Global Infrastructure
· Azure Regions & Availability Zones
· Azure Resource Manager (ARM)
· Azure Portal, Azure CLI, Azure PowerShell
· Azure Cloud Shell
Lab:
· Tạo tài khoản Azure
· Làm quen Azure Portal
· Azure Cloud Shell

Module 2: Azure Identity & Governance
Microsoft Entra ID (Azure AD)
· Users
· Groups
· Administrative Units
· External Users
· Self-Service Password Reset (SSPR)
Role-Based Access Control (RBAC)
· Built-in Roles
· Custom Roles
· Scope Assignments
· Privileged Access
Azure Governance
· Resource Groups
· Subscriptions
· Management Groups
· Azure Policy
· Resource Locks
· Tags
· Cost Management & Budget
Lab:
· Tạo Users và Groups
· Cấu hình RBAC
· Azure Policy
· Cost Management

Module 3: Azure Storage Administration
Storage Accounts
· Storage Account Types
· Performance Tiers
· Redundancy Options (LRS, ZRS, GRS, GZRS)
Storage Security
· Access Keys
· Shared Access Signature (SAS)
· Firewall & Virtual Network Rules
· Encryption
Azure Blob Storage
· Containers
· Access Levels
· Lifecycle Management
· Versioning
· Soft Delete
Azure Files
· File Shares
· SMB Access
· Identity-based Authentication
Data Transfer
· AzCopy
· Azure Storage Explorer
· Object Replication
Lab:
· Tạo Storage Account
· Blob Storage
· Azure Files
· SAS Token

Module 4: Azure Compute Services
Virtual Machines
· Windows VM
· Linux VM
· VM Disks
· Availability Set
· Availability Zones
· VM Scale Sets
ARM Templates & Bicep
· Deploy Infrastructure as Code
· Export ARM Template
· Convert ARM sang Bicep
Azure Container Services
· Azure Container Registry (ACR)
· Azure Container Instances (ACI)
· Azure Container Apps
Azure App Service
· App Service Plan
· Web App
· Custom Domain
· TLS/SSL Certificates
· Deployment Slots
· Backup & Restore
Lab:
· Deploy VM
· VM Scale Set
· Azure Container App
· Azure App Service

Module 5: Azure Networking
Virtual Network
· VNets
· Subnets
· VNet Peering
IP Services
· Public IP
· Private IP
· DNS
Network Security
· Network Security Groups (NSG)
· Application Security Groups (ASG)
· Effective Security Rules
Private Connectivity
· Service Endpoints
· Private Endpoints
· Azure Bastion
Load Balancing
· Azure Load Balancer
· Internal Load Balancer
· Public Load Balancer
Routing
· User Defined Routes (UDR)
Lab:
· VNet Peering
· NSG
· Bastion
· Private Endpoint
· Load Balancer

Module 6: Monitoring & Backup
Azure Monitor
· Metrics
· Logs
· Alerts
· Action Groups
· Log Analytics Workspace
Azure Insights
· VM Insights
· Network Insights
· Storage Insights
Network Watcher
· Connection Monitor
· Troubleshooting Tools
Backup & Disaster Recovery
· Recovery Services Vault
· Azure Backup
· Azure Backup Vault
· Azure Site Recovery (ASR)
· Failover & Failback
Lab:
· Azure Monitor
· Alert Rules
· Backup VM
· Site Recovery

Module 7: Ôn tập và Thực hành tổng hợp
· Mô hình doanh nghiệp thực tế
· Hands-on Labs
· Mock Exam
· Case Study
· Review kiến thức trọng tâm
· Kinh nghiệm làm bài thi AZ-104

3. Tài liệu tham khảo
Microsoft Learn (Khuyến nghị)
· AZ-104 Learning Path
· Azure Administrator Documentation
· Microsoft Entra Documentation
· Azure Storage Documentation
· Azure Networking Documentation
· Azure Monitor Documentation
· Azure Backup Documentation
Labs thực hành
· Microsoft Learn Sandbox
· Azure Free Account
· Azure Trial Subscription
Sách tham khảo
1. Exam Ref AZ-104 Microsoft Azure Administrator
2. Microsoft Azure Administrator Certification Guide
3. Azure for Architects
4. Azure Infrastructure as Code using Bicep
Video học tập
· Microsoft Learn
· Azure Friday
· Microsoft Mechanics
· John Savill's Technical Training

4. Các loại câu hỏi trong bài thi AZ-104
Microsoft hiện sử dụng nhiều dạng câu hỏi khác nhau nhằm đánh giá khả năng triển khai và quản trị Azure trong thực tế.
Multiple Choice
· Chọn 1 đáp án đúng
· Chọn nhiều đáp án đúng
Drag and Drop
· Kéo thả các thành phần vào vị trí phù hợp.
Case Study
· Phân tích yêu cầu doanh nghiệp.
· Thiết kế và lựa chọn giải pháp Azure phù hợp.
Scenario-based Questions
· Mô phỏng tình huống thực tế.
· Cấu hình mạng, VM, Storage hoặc RBAC.
Hot Area
· Chọn trực tiếp trên giao diện hoặc sơ đồ.
Build List
· Sắp xếp thứ tự các bước triển khai.
Review Screen
· Kiểm tra lại câu trả lời trước khi nộp bài.
Lab/Interactive Questions
· Một số kỳ thi có thể xuất hiện câu hỏi tương tác mô phỏng môi trường Azure.

5. Thông tin kỳ thi AZ-104
Tên kỳ thi
AZ-104: Microsoft Azure Administrator
Chứng chỉ đạt được
Microsoft Certified: Azure Administrator Associate
Thời gian thi
· Khoảng 100 phút làm bài.
Số lượng câu hỏi
· Thường từ 40 – 60 câu (có thể thay đổi theo từng đợt thi).
Điểm đạt
· 700/1000 điểm.
Hình thức thi
· Thi trực tuyến có giám sát (Online Proctored)
· Hoặc thi tại trung tâm Pearson VUE.
Gia hạn chứng chỉ
· Chứng chỉ Associate có hiệu lực 1 năm.
· Gia hạn miễn phí thông qua bài đánh giá trực tuyến trên Microsoft Learn.
Tỷ trọng nội dung thi (Skills Measured 2026)
	Chủ đề
	Tỷ trọng

	Manage Azure identities and governance
	20-25%

	Implement and manage storage
	15-20%

	Deploy and manage Azure compute resources
	20-25%

	Implement and manage virtual networking
	15-20%

	Monitor and maintain Azure resources
	10-15%


Lộ trình học đề xuất
AZ-900 → AZ-104 → AZ-305 → AZ-500 → DevOps (AZ-400)
Khóa học AZ-104 là chứng chỉ nền tảng quan trọng nhất dành cho kỹ sư Cloud Azure và thường được xem là bước khởi đầu để phát triển lên các vị trí Azure Engineer, Cloud Administrator, Cloud Architect hoặc DevOps Engineer.

[image: ]
image1.png
CONG TY TNHH TU VAN VA DICH VU CHUYEN VIET

DC: 276-278 Ung Van Khiém, Phudng Thanh My Tay, TP.H5 Chi Minh
DT: (028) 35124257 - Hotline: 0933427079 | Email: vnpro@vnpro.org





image2.png
I Website: www.vnpro.vn | Forum: vnpro.org | Youtube: https://www.youtube.com/@VnPro278 I





