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Layer 3 Trouleshooting

For IP network connectivity issues, Layer 3
(network layer) of the OSI model is often the 
best starting point for troubleshooting.

Đối với sự cố kết nối mạng IP, Layer 3 (tầng 
mạng) của mô hình OSI thường là điểm bắt 
đầu tốt nhất để xử lý sự cố.
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Data Structures

IP routing table: Router consults IP routing 
table for best match (longest prefix).

Bảng định tuyến IP: Router tra cứu bảng định 
tuyến để tìm kết quả khớp tốt nhất (tiền tố dài 
nhất).

Layer 3 to Layer 2 mapping: ARP cache 
stores Layer 3 to Layer 2 mappings.

Ánh xạ Layer 3 sang Layer 2: Bộ nhớ đệm ARP 
lưu trữ ánh xạ Layer 3 sang Layer 2.



Data Structures

Cisco Express Forwarding (CEF) improves 
lookup efficiency using data from the IP 
routing table and L3-to-L2 mapping tables.

CEF cải thiện hiệu suất tra cứu bằng dữ liệu 
từ bảng định tuyến IP và bảng ánh xạ L3-
sang-L2.

CEF data structures are referenced during 
packet forwarding.

Cấu trúc dữ liệu CEF được tham chiếu khi 
chuyển tiếp gói tin.
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Data Structures

Two primary CEF data structures:

Hai cấu trúc dữ liệu chính của CEF:

•Forwarding Information Base (FIB): Contains Layer 3 info 
similar to IP routing table, plus multicast routes and directly 
connected hosts.

FIB: Chứa thông tin Layer 3 tương tự bảng định tuyến IP, cộng 
thêm tuyến multicast và host kết nối trực tiếp.

•Adjacency table: FIB references this table during CEF route 
lookups.

Bảng kề: FIB tham chiếu bảng này khi tra cứu tuyến CEF.
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EIGRP Trouleshooting

EIGRP is a Cisco proprietary hybrid routing 
protocol (advanced distance-vector).

EIGRP là giao thức định tuyến lai độc quyền 
của Cisco (distance-vector nâng cao).

Advertises routes to neighbors like distance 
vector, but uses tables like link-state 
protocols.

Quảng bá tuyến cho neighbor như distance 
vector, nhưng dùng bảng như giao thức 
link-state.



EIGRP Trouleshooting

Fast convergence after link failure. 
Supports load balancing over equal-cost 
(default) and unequal-cost paths (via 
variance).

Hội tụ nhanh sau khi liên kết bị lỗi. Hỗ trợ 
cân bằng tải trên đường equal-cost (mặc 
định) và unequal-cost (qua variance).



Data Structures of IP Routing 
Protocols

Route info from neighbors is stored in the 
routing protocol’s data structures. Local 
router can also populate these structures.

Thông tin tuyến từ neighbor được lưu trong 
cấu trúc dữ liệu của giao thức định tuyến. 
Router cục bộ cũng có thể nạp dữ liệu vào.



Data Structures of IP Routing 
Protocols

The data structure selects the best route 
based on the best metric.

Cấu trúc dữ liệu chọn tuyến tốt nhất dựa 
trên metric tốt nhất.

This best route is injected into the IP 
routing table unless already learned from a 
more trusted source.

Tuyến tốt nhất này được đưa vào bảng định 
tuyến IP trừ khi đã học từ nguồn đáng tin 
cậy hơn.



Administrative Distance
Each routing protocol has a different 
administrative distance, representing its
believability.

Mỗi giao thức định tuyến có administrative 
distance khác nhau, thể hiện độ tin cậy của 
nó.

The best route from a protocol’s data 
structure is only a candidate for the IP 
routing table.

Tuyến tốt nhất từ cấu trúc dữ liệu của giao 
thức chỉ là ứng viên cho bảng định tuyến IP.



A list of the Administrative Distances



Interaction between IP Routing Protocol 
Data Structures and IP Routing Tables



Data Structures of IP Routing 
Protocols
Multiple equal-metric routes to the same 
destination can be injected into the routing 
table.

Nhiều tuyến có metric bằng nhau đến cùng 
đích có thể được đưa vào bảng định tuyến.

Some protocols (e.g., EIGRP) also support 
load balancing across unequal-cost paths, 
injecting routes with different metrics.

Một số giao thức (vd: EIGRP) còn hỗ trợ cân 
bằng tải trên đường unequal-cost, đưa vào 
các tuyến có metric khác nhau.



Data Structures of IP Routing 
Protocols (cont)

Routers periodically advertise routes or 
updates to neighbors. Some protocols 
require establishing an adjacency
(neighborship) before exchanging route 
info.

Router định kỳ quảng bá tuyến hoặc cập 
nhật cho neighbor. Một số giao thức yêu 
cầu thiết lập adjacency (quan hệ neighbor) 
trước khi trao đổi thông tin tuyến.
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EIGRP Operation

EIGRP supports VLSM and sends 
advertisements via multicast (224.0.0.10). 
Auto route summarization is enabled by 
default.

EIGRP hỗ trợ VLSM và gửi quảng bá qua 
multicast (224.0.0.10). Tóm tắt tuyến tự 
động được bật mặc định.



EIGRP Operation

Upon receiving a Hello packet, EIGRP router 
performs full route exchange with the new 
neighbor.

Khi nhận gói Hello, router EIGRP thực hiện 
trao đổi tuyến đầy đủ với neighbor mới.

After neighborship forms, only route 
updates are exchanged.

Sau khi hình thành quan hệ neighbor, chỉ 
trao đổi cập nhật tuyến.



EIGRP Operation
EIGRP neighbor routes go into the topology 
table. The best route becomes a candidate 
for the IP routing table.

Tuyến từ neighbor EIGRP đi vào bảng 
topology. Tuyến tốt nhất trở thành ứng viên 
cho bảng định tuyến IP.

Once injected, this route is the successor 
route — advertised to neighboring routers.

Sau khi được đưa vào, tuyến này là 
successor route — được quảng bá cho các 
router lân cận.



EIGRP Operation (cont)

Parameters for best route selection:

Tham số chọn tuyến tốt nhất:

■ Advertised Distance (AD): Distance from 
neighbor to destination network

AD: Khoảng cách từ neighbor đến mạng 
đích

■ Feasible Distance (FD): AD + metric to 
reach the advertising neighbor

FD: AD + metric để đến neighbor quảng 
bá



EIGRP Operation

EIGRP metric = [K1 * bandwidth + ((K2 * bandwidth) / (256 – load)) 
+ K3 * delay] *

[K5 / (reliability + K4)]

Default K values: / Giá trị K mặc định:

■ K1 = 1, K2 = 0, K3 = 1, K4 = 0, K 5 = 0

EIGRP metric = bandwidth + delay
• bandwidth = 10,000,000 / minimum bandwidth in kbps * 256

• delay = sum of all interface delays in path (tens of ms) * 256

• delay = tổng độ trễ tất cả interface trên đường đi (đơn vị 10ms) * 256
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EIGRP Troubleshooting Commands (cont)


